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Esta recopilacion en espanol de los principales manifiestos de la nueva era
digital nace del deseo de acercar a los lectores hispanohablantes las bases de esa

revolucién llamada Bitcoin.

Todas nuestras busquedas tratan de ser un ejercicio de reflexiéon, un acto de

comprension y difusion cultural.

En este documento hemos tratado de mostrar una serie de textos, inicialmente
sin conexién ordenados cronolégicamente, que en su conjunto conforman el

nacimiento de Bitcoin y las nuevas sociedades digitales.

Una serie de fragmentos, de pensamientos individuales, que conforman una
colmena de pensamiento colectivo. La apariciéon de Internet hizo posible este

conocimiento ampliado, este pensamiento en colmena.

Si este libro te aporta algo que consideres valioso y deseas agradecer el trabajo
realizado y apoyar futuros trabajos de otros documentos relacionados con Bitcoin
puedes hacerlo enviando algunos sats a la siguiente direcciéon Lightning o USDT (red

Tron) a la siguiente direccién:

freebtc@blink.sv

Punto de envio:
https://pay.blink.sv/freebtc

USDT (RED Tron)
\Z
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1978, mayo — Polis Paralela

1978, junio — Argentina gana por primera vez el Mundial de Fuatbol

1985 — Manifiesto GNU

1985, julio — Concierto We Are the World (Live Aid)

1988, agosto — Manifiesto Crypto Anarquista

1988 — Se finaliza la construccién del World Financial Center de Nueva York
1993, marzo — Manifiesto Cypherpunk

1993, marzo — Se crea el primer navegador web llamado Mosaic

1993, agosto — Efectivo Digital y Privacidad

1993, agosto — Se anuncia la distribucién Linux del proyecto Debian

1996, febrero — Declaracién de la Independencia del Ciberespacio

1996, febrero — Deep Blue de IBM vence por primera vez a Garry Kasparov
1997, mayo — Hashcash

1997, julio — La sonda espacial de la NASA Mars Pathfinder se posa en Marte
1998, noviembre — B-money

2002, enero — Entran en circulacion las monedas y billetes de euro

2005, diciembre — Bit Gold

2008, septiembre — Quiebra de Lehman Brothers

2008, octubre — Libro Blanco de Bitcoin

2013, marzo — Fallece Hugo Chavez y Maduro toma el poder en Venezuela

2013, marzo — Bitcoin y yo
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Bitcoin no apareci6 de la nada.

Es la cristalizacién visible de una larga cadena de intuiciones, fracasos, suenos
politicos y hallazgos técnicos que, durante décadas, fueron escribiéndose a retazos en
listas de correo, laboratorios universitarios, circulos disidentes, foros de internet y

revistas especializadas.

Este libro retine algunos de esos textos fundacionales y los ofrece en castellano
como lo que son, manifiestos en el sentido fuerte de la palabra. Algunos son
abiertamente politicos; otros parecen, a primera vista, meros documentos técnicos.
Unos hablan de derechos humanos y de resistencia a los totalitarismos; otros discuten
pruebas de trabajo, protocolos de red o esquemas de dinero digital. Pero todos
comparten algo mas profundo: la voluntad de construir, en paralelo al orden
establecido, una nueva forma de organizar la informacién, la comunicacién vy,

finalmente, el propio dinero.

Lo que aqui se presenta no es una historia lineal ni un catecismo cerrado, sino
una colmena de pensamiento. Cada autor trabaja desde su contexto, su pais, su época,
su disciplina. Sin embargo, al leerlos uno tras otro, se siente algo parecido a un
zumbido continuo, la intuicién de que la libertad en la era digital exige herramientas
nuevas, instituciones paralelas y un tipo de cooperaciéon que ya no depende de la
autoridad central, sino de reglas de juego compartidas y verificables. Bitcoin es, en

buena medida, la cristalizaciéon técnica de ese “pensamiento colmena”.
De la resistencia politica a las instituciones paralelas

La cronologia de este volumen arranca en 1978 con “Polis Paralela”, del
disidente checo Vaclav Benda. En plena Checoslovaquia comunista, Benda no sueiia
con tomar el poder del Estado, sino con algo mucho mas sutil y duradero: tejer una

sociedad paralela. Redes culturales, iniciativas educativas, estructuras econémicas de
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apoyo mutuo, comunidades de fe y de pensamiento que funcionan con sus propias

normas y valores, al margen de las instituciones oficialmente controladas.

La “polis paralela” es, en este libro, el primer ladrillo de una arquitectura que
reaparecera una y otra vez: la idea de que, cuando el sistema oficial es irrecuperable,
la mejor forma de resistencia no es solo protestar, sino construir otra cosa al lado.
Benda piensa en clases clandestinas, samizdat, redes de solidaridad. Décadas después,
otros hablaran de protocolos, redes P2P y comunidades online; pero la intuicién es la
misma: crear espacios donde la verdad, la cooperacién y la responsabilidad

compartida puedan sobrevivir cuando las estructuras formales se han corrompido.

El c¢édigo como bien comin

Daremos un salto a 1985 con el Manifiesto GNU de Richard Stallman. Aqui el
campo de batalla ya no es la Checoslovaquia totalitaria, sino los laboratorios de
informatica del MIT y el incipiente negocio del software propietario. Stallman detecta
otra forma de control, menos visible pero igual de real: las licencias que prohiben
compartir programas, estudiar el codigo o mejorarlo colectivamente. Frente a ello,
propone construir un sistema operativo completo, compatible con Unix, pero

compuesto integramente de software libre.

El Manifiesto GNU tiene una doble cara que recorre todo el libro, por un lado,
es un documento muy concreto —habla de compiladores, editores, kernels—; por otro,
es un alegato ético. Para Stallman, la libertad de los usuarios de software es una
cuestién moral, no solo una decisién de negocio. La Regla de Oro se traduce aqui en
codigo, si un programa te resulta util, compartirlo y permitir que otros lo modifiquen

es una forma de respeto, no de caridad.

En términos de “pensamiento colmena”, GNU funda algo esencial: el c6digo
como infraestructura del comun. Sin esa capa de herramientas libres —compiladores,
librerias, sistemas operativos— habria sido mucho mas dificil que surgieran mas tarde
proyectos como Tor, PGP, o el propio software de Bitcoin, que se apoya en esta

tradicién de compartir cédigo y conocimiento.
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Criptoanarquia y cypherpunks: llevar la politica al nivel del protocolo

A finales de los anos ochenta y principios de los noventa, la conversacion se
desplaza hacia un territorio nuevo: el de la criptoanarquia y los cypherpunks. Timothy
C. May, en el Manifiesto Crypto Anarquista, imagina un mundo en el que la
criptografia permite a individuos y grupos comunicarse, comerciar y firmar contratos
de forma anénima, sin revelar su identidad civil ni someterse a la vigilancia de los
Estados.

La tesis es radical, si el poder de los gobiernos para gravar, censurar y controlar
depende de poder ver y rastrear las transacciones y comunicaciones, entonces el
cifrado fuerte y el anonimato bien disefiado alteran la naturaleza misma de la
soberania. No se trata ya de pedir leyes mejores, sino de desplegar tecnologias que

hagan inviables ciertas formas de control.

Pocos anos después, en 1993, Eric Hughes formula en el Manifiesto
Cypherpunk la dimensién ética de este movimiento, los cypherpunks escriben cédigo.
No esperan a que nadie les garantice la privacidad; la construyen ellos mismos, linea a
linea, protocolo a protocolo. El mensaje es claro, la criptografia no es solo un tema

académico, sino una forma de accion politica distribuida.

En este punto, la colmena empieza a organizarse: los disidentes de Benda
construian escuelas y editoriales clandestinas; los hackers de Stallman levantan
sistemas operativos libres; los cypherpunks anaden ahora protocolo y cifrado para

blindar comunicaciones, identidades y, mas adelante, dinero.

El dinero digital como condicion para la privacidad

En 1993, Hal Finney escribe “Efectivo digital y privacidad”, donde formula un
problema que hoy resulta casi obvio: a medida que los pagos se vuelven electrénicos,
cada compra deja rastro. Extractos bancarios, bases de datos de tarjetas de crédito,
perfiles de consumo. Sin un equivalente digital del efectivo —algo que permita pagar
sin dejar un historial detallado—, la privacidad econ6émica corre el riesgo de

desaparecer.
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Finney no se limita a lamentarse: explora esquemas de dinero digital que
podrian mitigar ese problema, discute riesgos como el doble gasto y sugiere disefios
donde la criptografia protege tanto a comerciantes como a usuarios. El texto abre una
via que recorreran después Wei Dai con b-money y Nick Szabo con Bit Gold: cémo
convertir la prueba criptografica y el coste computacional en la base de un dinero

escaso, verificable y resistente a la censura.

En paralelo, la Declaracion de la Independencia del Ciberespacio de John Perry
Barlow (1996) lleva al extremo la dimensién politica de este nuevo entorno. Barlow se
dirige a los “Gobiernos del Mundo Industrial” para decirles, con toda claridad, que el
ciberespacio no es su jurisdiccion, que alli las normas no pueden imponerse por la
fuerza, sino por consenso y cultura compartida. Internet aparece como un “nuevo
hogar de la Mente”, una civilizacién emergente construida con bits, no con fronteras

fisicas.

Si Benda imaginaba una polis paralela bajo el comunismo y Stallman un
ecosistema de software libre, Barlow formula la independencia simbélica de toda una
esfera de comunicacién y pensamiento. Es dificil leerlo hoy sin pensar en cémo, afios

después, Bitcoin reclamaria algo parecido para el dinero.

De los puzzles criptogrdficos al oro digital

La parte mas técnica de este libro —Hashcash, b-money, Bit Gold— es también
la mas subestimada cuando solo se mira la superficie. Aqui las proclamas politicas se
convierten en féormulas, algoritmos y pseudo-codigo, pero debajo late la misma
pregunta: ;podemos crear un sistema de valor y de coordinacién econémica sin

autoridad central?

Hashcash, de Adam Back (1997), nace como mecanismo anti-spam: obligar a
quien envia un mensaje a resolver un pequefio puzzle criptografico (una prueba de
trabajo) que tiene un coste computacional pero es facil de verificar. Sin pretenderlo,

introduce una idea potentisima: usar energia y computo como garantia antialteracion.

b-money, de Wei Dai (1998), da un paso mas y propone un esquema de efectivo

digital an6nimo donde el registro de saldos se mantiene distribuido y las pruebas de

V)
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trabajo sirven para crear y transferir valor. No llega a implementarse, pero planta

semillas conceptuales que Bitcoin retomard anos después.

Bit Gold, de Nick Szabo (publicado en 2005 a partir de ideas de finales de los
noventa), imagina un “oro digital” formado por cadenas de pruebas de trabajo
almacenadas en registros publicos, con un fuerte énfasis en la historia del dinero, la
inmutabilidad y la ausencia de terceros de confianza. Muchos lo consideran el
precursor mas directo de Bitcoin: casi todo esta ahi salvo el mecanismo definitivo de

consenso y el incentivo econémico articulado.

Aqui el pensamiento colmena se reconoce en su forma mas pura: ninguno de
estos autores resuelve el puzzle completo, pero cada uno aporta una pieza necesaria.
Vista desde el futuro, la trayectoria se ve casi inevitable; vivida desde dentro, fue un
conjunto de intentos parciales, discusiones técnicas y propuestas que parecian

condenadas a quedar en las listas de correo.

El punto de encuentro: el libro blanco de Bitcoin

En 2008, en medio de la crisis financiera global, aparece el Libro Blanco de
Bitcoin firmado por Satoshi Nakamoto. Como se explica en el propio contexto del
volumen, este texto es el “punto de uniéon” de casi todo lo que has leido antes: recoge
la preocupacién por la privacidad (Finney), la desconfianza en las instituciones
financieras (heredera de Chaum, May, Hughes), el uso de la prueba de trabajo
(Hashcash), los esquemas de dinero digital descentralizado (b-money, Bit Gold) y la

vision de un ciberespacio con reglas propias (Barlow, los cypherpunks).

Bitcoin propone una respuesta técnica a una cuestiéon politica: ;como mover
valor entre pares sin confiar en bancos ni Estados? La soluciéon no es un manifiesto
mas, sino un protocolo verificable: una red P2P que mantiene una cadena de bloques
asegurada por prueba de trabajo, donde el incentivo econémico alinea el interés de los
mineros con la integridad del sistema. El poder fisico (energia, cémputo) se transforma

en garantia de verdad compartida.

Si Benda hablaba de polis paralela y Stallman de software libre, Satoshi

introduce algo nuevo: un dinero paralelo cuyo funcionamiento no depende de

6
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promesas ni de discursos, sino de reglas abiertas que cualquiera puede auditar. Bitcoin
no deroga las viejas instituciones por decreto; simplemente ofrece a quien quiera

participar la posibilidad de salir de su orbita.

Epilogo humano: “Bitcoin y yo™”

El recorrido se cierra con “Bitcoin y yo” de Hal Finney, escrito en 2013 cuando
la ELA ya habia reducido casi por completo su movilidad. En este texto, Hal repasa su
vida en la criptografia, su participaciéon en el movimiento cypherpunk, los primeros
dias del software de Bitcoin y su relacién epistolar con Satoshi. Pero, sobre todo,

cuenta como, mientras su cuerpo se apaga, Bitcoin sigue creciendo en el mundo.

Este ultimo capitulo funciona como testamento y puente. Nos recuerda que
detras de cada idea, de cada protocolo y de cada linea de c6digo hay personas de
carne y hueso, con sus biografias, sus riesgos y sus pérdidas. La colmena de
pensamiento no es una abstraccién fria: son cientos de individuos que, muchas veces

sin conocerse, trabajaron empujados por una intuicién comun de libertad y soberania.

Este libro no pretende canonizar a nadie ni ofrecer una version definitiva de la
historia. Lo que tienes entre manos es, mas bien, un mapa de lecturas para que puedas
recorrer por ti mismo el camino que lleva desde la disidencia politica en la Europa del
Este hasta un sistema monetario descentralizado que funciona las 24 horas del dia en

todo el planeta.

Al leerlos seguidos, veras cémo cambian los problemas y el vocabulario —
derechos humanos, software libre, criptografia, protocolos, pruebas de trabajo—, pero

se mantiene una pregunta constante:

¢CGomo organizarnos de forma que ni los gobiernos, ni las corporaciones, ni los
guardianes de siempre puedan decidir unilateralmente qué es verdad, qué se puede

decir y como podemos usar nuestro propio dinero?

Bitcoin no es la “solucién final” a esa pregunta, pero si una de las respuestas

mas contundentes que la humanidad ha producido hasta ahora. Y este volumen de
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Manifiestos quiere mostrarte que, antes del bloque génesis, hubo muchas palabras,
muchos intentos, muchos borradores. Que lo que hoy llamamos Bitcoin descansa sobre

capas de pensamiento, de lucha y de experimentacién que merece la pena conocer.

Si al cerrar estas paginas entiendes un poco mejor de déonde viene esta
revolucion —vy te entran ganas de seguir leyendo, de discutir, de programar, de

construir tus propias “polis paralelas”— la colmena habra hecho bien su trabajo.
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Praga, 17 de mayo de 1978

P rimero que nada, considero que la cuestion tal y como sera expuesta a
continuacién —incluso con las confusiones, depresiones y conflictos que provoca— ya
fue instaurada en toda su magnitud con la proclamacién preliminar de la Carta. Con
esto quiero decir que todas las peripecias de los Gltimos dieciséis meses, ya sea por
vinculos externos o por los comportamientos de los individuos, grupos y corrientes
“dentro” de la Carta, han contribuido a nuestra incertidumbre diaria (excepto en su
programacion) solo relativa y marginalmente. Intentaré explicar lo que veo como su

principal causa.

La Carta 77 registro, por lo menos, dos éxitos notables: abarc6 una increible
escala de opiniones politicas y mentalidades civiles, asi como demostré permanecer, en
lo esencial, dentro del terreno de la legalidad. Con estos resultados, se pag6é desde un
comienzo el costo de habernos hallado en una considerable situacién esquizofrénica.
Por un lado, obviamente todos nos hemos puesto de acuerdo —pasando por alto
diferencias esenciales en la fundamentaciéon de la critica y sobrepasando diferencias
atn mas profundas en las ideas sobre las posibles rectificaciones— en la tristisima
apreciacion del sistema y funcionamiento del poder politico actual. Por otro lado,
actuamos como si no hubiésemos advertido que las declaraciones de dicho poder sobre
sus buenas intenciones y sus decretos legales, con los cuales limita en apariencia su
totalizacién, son una mera tapadera propagandistica. Aunque tomarle la palabra al
poder politico es de por si una maniobra muy perspicaz, esta postura (con todo respeto
a dicha perspicacia) no puede alcanzar un efecto movilizador y defiende una mentira,

siendo incapaz de tender un puente entre las posiciones arriba mencionadas.

La Carta 77 logré liquidar este cisma de forma temporal —aunque muy
efectiva— mediante una acentuacion radical de los aspectos éticos y las preferencias de
una postura moral frente a una politica. Esta solucién inicial ha fracasado, y hoy se
abre ante nosotros un dilema mas penoso. Las razones de este fracaso son mas o

menos las siguientes:
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(1) La muerte del Profesor Patocka, quien sin duda fue el spiritus movens de

esta resolucion.

(2) La madurez intelectual del poder politico, el cual finalmente observé que
su furiosa campana logré transformar el problema politico en un problema
moral y, con ello, sin querer, tom6 nuestras armas. Desde ese momento impera

un silencio en torno a la Carta y su poder se relega en las tinieblas.

(3) Esta postura moral se realiz6 abstractamente, sin determinaciéon de
ningun contenido positivo ni accién dirigida. De todas maneras, esta postura
moral abstracta es solo un gesto que, si bien puede ser enormemente efectivo,
en su impacto queda limitado a algunas semanas o meses. En la declaraciéon del
documento puede introducirse un efecto por el cual ustedes se han reunido, y
que es frecuente entre los firmantes de la Carta: el paso casi extatico desde el
sentimiento de liberacion por las firmas producidas hacia una desilusion

gradual y un profundo escepticismo.

No subestimo las contribuciones concretas de las dos primeras razones, y
no obstante encuentro decisiva y suficiente por si misma la tercera. En este
diagnodstico se basa la propuesta de una estrategia que nos permitiria salir del

actual callejon sin salida.

Quise intentar resumir esta estrategia con dos consignas que desarrollaré
y comentaré a continuacién: partir de la obligaciéon moral y la vocaciéon como el
momento unificador y originadora de la dinamica; dar a esta dinamica el
campo de accién y una perspectiva positiva concreta en la formaciéon de una

polis paralela.

10
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La autorizacién moral y el deber del ciudadano a participar en los
asuntos generales (es decir, politicos, en un sentido amplio del término) estan
fuera discusion. Desde alli la Carta infiri6 la fuente de su mandato publico y
esto significo, en cuanto soluciéon social, la superaciéon de la mencionada
ambigiiedad, ademas de garantizar unidad, cooperacion tolerante y, hasta cierto
nivel, persistencia. No encuentro otra formula capaz de suplantar exitosamente
a todas estas funciones. Asimismo, este posicionamiento moral, a los ojos de la
sociedad y de la mayoria de los firmantes, es algo tan estrechamente vinculado
a la Carta que cualquier otra férmula apenas podria resultar legitima. Ahora
bien, no me pregunto aqui si hay que partir desde un aspecto ético, sino como
logramos, una vez mas, que este despierte y movilice a la comunidad, y cémo
logramos asegurar su acciéon permanente, es decir, cual es esfuerzo concreto o

“programa positivo” de los cuales se pueda sacar energia para el porvenir.

S1 he entendido correctamente, lo que se esconde bajo la etiqueta de un
concepto “radical” o “retardativo” nunca puede poner en perspectiva una
respuesta para aquella pregunta. Ciertamente, el ciudadano debe hallar su
compromiso ético involucrado en el conflicto con la mala politica y
esforzandose en su destrucciéon. No obstante, dadas las circunstancias, este
deber es hasta cierto punto suicida, y ningun sistema ético razonable puede
proponerlo como una opcién de estima publica. Analogamente, el ciudadano
puede sentirse moralmente obligado a evaluar la situaciéon de modo realista, e
intentar retomar el camino de los compromisos y reformas, al menos
parcialmente. Sin embargo, frente a los parametros éticos del poder politico
actual, no es posible confiar en una accién tal que sus motivaciones morales
fuesen universalmente consultadas y pudieran producir algo semejante a una

apelacion moral.

11
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I1

Propondré tres caminos para revisar las relaciones con la comunidad. La
mayoria de las estructuras que pesan de una u otra manera en su vida (es decir,
en la vida politica) funcionan de forma totalmente insuficiente, o incluso de
forma dafina. Por ello, propongo que unan sus fuerzas en las transformaciones
graduales de las estructuras paralelas, o al menos que sean capaces, en sus
limitaciones, de suplantar las funciones tatiles e imprescindibles que
generalmente estan ausentes en las estructuras oficiales; y también, de ser
necesario, que sean capaces de aprovechar las estructuras existentes y

“humanizarlas”.

Este plan con vistas a otro nivel satisfara las exigencias de los
“reformistas” y los “radicales”. No conduce a un conflicto directo con el poder
politico ni esta plagado de ilusiones acerca de una solucién sobre el estado de
cosas existente por medio de “arreglos cosméticos”. A su vez, deja abierta la
cuestion clave sobre la viabilidad del sistema: es seguro que solo su éxito parcial
expondra la tension de las estructuras oficiales bajo la cual se desintegraria
necesariamente (si aceptasemos el diagnostico de los radicales) o bien se

restauraria de forma provechosa (s1 aceptasemos el del reformismo).

Este plan probablemente sea inadmisible para ambos flancos, como si se
tratase de algo “propagativo” y de una politica ingenua. Pero estamos todos
juntos en la Carta, y esta es innegablemente un acto ingenuo como politica,
como lo es cada tentativa de llevar a cabo una politica a partir de una solucién
moral. Después de todo, mi propuesta surge de la forma actual de la Carta 77,
cuyo origen lo debe a la defensa de las estructuras paralelas (de la Otra Cultura)
y que se consagra considerablemente a una reinterpretacién “humanizante” en
las estructuras oficiales existentes (del sistema legislativo). En esta direccién, me
gustaria senalar que los politicos oficiales, al fin y al cabo, llevaron a la
comunidad a su condicién actual: asi pues, seria razonable que se revisaran sus
convicciones u opiniones politicas acerca de lo qué es y no es politicamente

ingenuo, tertium non datur.

12
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Aunque este plan quizas esté por encima de nuestras fuerzas, es realista
en cuanto se apoya sobre la praxis de una realidad autorizada. Mencionaré los
dos ejemplos mas notables, que a su vez son completamente opuestos. Una
estructura cultural paralela es un factor positivo claro e indiscutible, y dentro de
algunas esferas (en la literatura, pero también en la musica popular y las artes
plasticas) predomina por sobre las estructuras oficiales inanimadas. Un factor
igualmente indiscutible (y negativo, aunque mas funcional y humano) es la
economia paralela, fundada en un sistema de robo, corrupcién y proteccién que
cultiva, bajo la brillante superficie econémica oficial, no solo la mayoria de los
consumidores, sino también la mayor parte de las relaciones industriales y

comerciales.

He aqui (en orden azaroso) las consignas concretas de mi plan:

(1) (Este punto es, de hecho, un preambulo de todos los siguientes). Nuestro
sistema legal es facticamente uno de los peores del mundo, pues esta concebido
exclusivamente con fines propagandisticos y, por ende, sin ningun tipo de
garantia que no sea insoélita o remota. Actualmente admite muchas
interpretaciones liberales, pues esta concebido exclusivamente con fines
propagandisticos y, por ende, insélitos y remotos. Es necesario aprovechar esta
discrepancia sistematicamente (y es necesario prepararse para ello, pues esta
podria ser utilizada contra nosotros en cualquier momento). El paso de un
sistema totalitario a uno liberal, es decir, el paso en esta esfera desde la regla
“todo lo que no esta explicitamente permitido esta prohibido” hacia el
principio “todo lo que no esta explicitamente prohibido estd permitido” puede
unicamente conseguirse mediante una verificacion permanente de lo permitido,

con una enérgica ocupacién de las posiciones alguna vez obtenidas.

(2) Por ahora, la otra cultura es la estructura paralela mas desarrollada y
dinamica. Tendria que ser utilizada como modelo para otras esferas, y en la
actualidad es necesario apoyar por todos los medios su desarrollo, en particular
en areas hasta ahora descuidadas (la critica literaria y el periodismo cultural en

general, el teatro, el cine).

(3) La estructura paralela de la educaciéon y la vida cientifica tiene una
tradicién concreta que, sin embargo, esta estancada hace dos anos. Considero
que la organizacion de la educacion paralela es una tarea de importancia
suprema, y tanto desde lo personal (si los miembros de operaciones de la
Seguridad del Estado conocen los nombres de mis hijos de uno y nueve afios, no

puedo hacerme una excesiva ilusién sobre sus posibilidades oficiales de
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estudiar) como en términos generales. (El underground, que es por lejos uno de
los componentes mas numerosos de la Carta, demostr6 politizarse y superar su
sectarismo, si bien la permanencia de este resultado esta condicionada por
nuestras posibilidades de accién “educadora” en estos circulos.) Justamente,
considero que en esta esfera esta su grandiosidad concreta y su programa

“maximalista”.

(4) En su etapa inicial, la Carta logré dar forma a un sistema de
informacion paralela, la cual fue funcional, agil e incorpor6 al menos a una
decena de miles de personalidades. La degradacion paulatina de este sistema
(que desgraciadamente se produce con mayor velocidad que una simple baja
razonable luego del impacto inicial) me parece uno de los mayores fracasos y
uno de los sintomas mas criticos de la actividad de la Carta hasta ahora. Es
posible estimar que gracias a los materiales mas relevantes de la Carta 77, esta
fue dada a conocer, mediante circulaciéon directa e interna (siempre que
omitamos la radiodifusién extranjera), a varias decenas y hasta cientos de miles
de personas (como en el caso de su declaracién preliminar). En el altimo tiempo
este namero decay6 a algunas centenas, y en el mejor de los casos a unos mil

ciudadanos.

Por supuesto, el contenido y la forma de la informacién dada tendrd una
significaciéon clave; sobre esto y sobre las cuestiones de la publicidad en el
extranjero trataré en los siguientes puntos. He aqui algunas reglas técnicas cuyo

cumplimiento, en mi opinién, podria contribuir a una mejora:

—Debe dedicarse mas atencién y trabajo a la tarea de divulgacion de
informacion, para que tenga que ser igualmente respetada como la propia
preparaciéon del material. Todo aquel que se lamente por tener conocimientos
insuficientes deberia sentirse automaticamente obligado a difundir la

informacién obtenida.

—La red de informacién debe aprovecharse de manera equitativa.
Demasiadas pausas largas son atn mas peligrosas que un exceso de lenguaje,
pues conducen a la pérdida del interés y a la descomposiciéon de esa corta

conexion.
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—Especialmente, no lejos de su fuente, es necesario cumplir la regla segin
la cual el efecto es mas importante que la civilidad social, y privilegiar la
informacion en el lugar donde esta garantizada su mayor difusién. Es preferible
que alguien “prestigioso” sea informado al menos de segunda mano a que la
difusion de esta informacién se atasque y quede restringida a un circuito

estrecho de personas.

—Es sumamente importante mejorar los canales de informaciéon para los
grupos fuera de Praga. No obstante, esto es todavia mas urgente para que estos
grupos aseguren una articulacién reciproca y formen sistemas de informacion.
Aqui hay que considerar como una cuestién importantisima para la evaluacion
del destinatario de la informacién que sepa escribir a maquina, si bien no
evitamos un empleo de los medios de reproducciéon mas efectivos que la
maquina de escribir. Resulta necesario elaborar rapidamente un sélido analisis
legal de estas cuestiones, y ademas examinar las posibilidades de un
aseguramiento material en lo técnico, sin dudas legal pero costoso (xerox,

fotocopias).

(1) En este momento hay que reflexionar sobre la extensién de las
tareas que podemos construir en un futuro dentro del campo de la
economia paralela; momentaneamente no hay grandes posibilidades,
sin embargo, su empleo resulta extremadamente urgente. El poder
politico sitda esta area como un medio decisivo para el dominio
arbitrario de los ciudadanos vy, al mismo tiempo, la reglamenta con
mas severidad. Por ello resulta indispensable estar respaldado por una
contabilidad de suma confianza (todo lo demas sobrepasa el campo
de la legalidad) y una accién ampliamente caritativa y de apoyo; la
propia comunidad tendria que basarse en un sistema mutuo de
garantia, no solo moral, sino también material. Evidentemente, el
poder politico quiere quebrantar la iniciativa de Carta 77,
especialmente en que sus participaciones construyan una presion
econ6mica insoportable (y, al mismo tiempo, conduzcan a una
campafa propagandistica sobre sus vidas de derroches y ocio). Poner
en evidencia la moralidad y el caracter desinteresado de nuestras
intenciones ignorando el factor material es algo tan ingenuo y
peligroso bajo estas circunstancias como considerar necesario
informar a la Seguridad del Estado sobre nuestra vida personal por

considerarla honesta y legal (en ambos casos, no solo se pasa de la
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gracia a la desgracia del oponente, sino que al mismo tiempo se
acepta su falso y usurpado requisito moral). Por el contrario, es
menester enfrentar esta presion sistematica e incluso exigir una
solidaridad internacional: a partir del apoyo de los individuos y de las
organizaciones y, finalmente, de las maltiples y mas prometedoras
formas de colaboraciéon cultural y cientifica que aseguran una
autonomia relativa respecto de las estructuras econémicas oficiales
(honorarios por obras artisticas y publicaciones especializadas, becas,

etc.).

(2) Es necesario preparar el terreno para dar origen a estas
estructuras politicas paralelas (en el sentido estricto del término) y
favorecer su evolucion. Este punto cumple un amplio abanico de
tareas: desde la educacion hasta la conciencia civica y la
responsabilidad pasando por la conformacién de las condiciones del
debate politico y la formulacién de las opiniones teéricas, hasta el

apoyo de corrientes y agrupaciones politicas concretas.

Mi propuesta dentro del area de la politica internacional paralela surge de la
premisa segun la cual aun cuando la internacionalizacién de cualquier problema
quizas no sea de provecho, no es decisivamente perjudicial. Algunas de las estructuras
paralelas propuestas (como las educativas o econémicas) no pueden funcionar —por lo
menos, en un principio— sin un efectivo apoyo extranjero. La publicidad extranjera de
nuestro esfuerzo es su garantia decisiva ante este arbitrario poder politico, y para la
mayoria de los ciudadanos también es la fuente central de informacién (radio y
television extranjeras). De todas formas, lo importante es la colaboracion en los
movimientos emparentados dentro de los Estados del Bloque del Este; en décadas
pasadas, quizas, cada una de las naciones de este bloque pagé cara la insuficiencia de
tal coordinacién. La publicidad de nuestro accionar es por el momento inaparente y
nuestra colaboracién con movimientos internos al Bloque siempre fue tristemente
insuficiente. Hoy es necesario crear algo capaz de investigar las causas de esta

condicién y proponer un medio concreto para su revision.

Seguramente me estoy olvidando de muchas estructuras paralelas que
ameritarian una consideracién igualmente urgente. Estas estructuras paralelas
individuales estaran también vinculadas con la Carta 77 en numerosos términos (su
opinion acerca de lo que aqui intento expresar, asi como el alcance de estos puntos);

algunas seran sus componentes constitutivos, mientras que otras estaran asistidas y
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nutridas por la Carta, y finalmente las demas brindaran sobre todo una garantia legal.
Una estructura paralela semejante excedera el marco de la Carta en varias areas para
luego, tarde o temprano, adquirir una existencia auténoma; es no solo por esto que
hasta hoy esta estructura “no cabe” en la forma y mision de la Carta, sino
principalmente porque, por sus condiciones opuestas, no construiremos una polis

paralela, sino un gueto.

Aun asi, la Carta no tendria que apartarse del todo de esta iniciativa, ni
tampoco limitarse a ella. Un paso semejante la llevaria desde su posicion de iniciativa
civica hacia el rol de mera observadora, lo cual la desharia de una buena parte de su
carga moral. Hay que tener en cuenta para el futuro que habremos de ponernos de
acuerdo en la solucién conjunta de nuestros esfuerzos mas que en sus limitaciones
externas. Al fin y al cabo, la Carta, en cuanto iniciativa civica, pasa de manera
necesaria y continua a otras iniciativas, y por su caracter de asociaciéon independiente
no tiene los medios disponibles con los cuales podria delimitar alguna frontera para su
directiva. Al respecto, la Carta estuvo, esta y estara fundada solamente en la siempre
restaurada confianza que los individuos del grupo de firmantes, en comprensién y
responsabilidad mutuas, evitando actos contra otros grupos que o bien serian

inaceptables, o bien pudieran perturbar la unidad y mutualidad original con ellos.

No obstante, la Carta 77 debe naturalmente continuar completando su tarea
mas propia (a excepcién de la problematica “legislativa”, la cual indiqué en el punto
a): seguir de cerca los casos de violacién seria a los derechos humanos, advertirlos e
impulsar su correccién. Esto significa sobre todo continuar con la redaccién de
documentos principales. Deben aparecer documentos concretos con un intervalo no
mayor de dos meses; de otra forma, su continuidad se ve alterada. Fundamentalmente,
es necesario ampliar el circuito de los signatarios y los no signatarios, quienes
participaran en la preparaciéon y elaboracién de los documentos. En este sentido,
saludo el anuncio puablico de los temas labrados y los equipos responsables de la
redaccion. Por otra parte, las opiniones individuales y las posturas de los autores se
reflejan en el modo de elaborar las soluciones a los problemas dados (y este aspecto se
proyectara con mas fuerza y se acotara a sus areas especificas), comprensiblemente
diferentes al resto de las opiniones y posturas. Esta en todo nuestro interés
reconciliarnos con este hecho que realiza un falso esfuerzo por la objetividad y la
tolerancia (como se ve en mis polémicas glosas mas arriba) para producir documentos

como si fuesen duplicados vacios de protocolos diplomaticos.
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A continuacién, paso a los requisitos que en cierta medida ya estan en relacion
con mi plan. Pienso que los documentos no tendrian que estar dirigidos solamente a
las autoridades, sino también (e incluso especialmente) a todos nuestros compatriotas.
Para ello, deben ponerse en juego opciones concretas En realidad, estos documentos
deberian ocuparse de los temas genuinamente candentes y no ser demasiado largos (de
otro modo, no llegaran a la mayoria de sus destinatarios, si bien, por supuesto, su
adecuacion dependera de la importancia del tema), y ser lo suficientemente
comunicativos para el publico aficionado (por ejemplo, deberian evitar la jerga
juridica o de cualquier otro tipo). Si de veras queremos desprendernos del sentimiento
general de improductividad y desesperacion en lugar de contribuir a él, creo que no
podemos pasar por alto los hasta ahora dudosos resultados del didlogo con el poder
politico, y debemos aprender de ellos. Esto significa que hay que ir todavia mas lejos;
incluso nada nos impide que mostremos, dentro de nuestras demandas para una
correccién institucional, el impulso hacia una actividad ciudadana “paralela” que
posibilite la mejora del actual estado de cosas. Si la elaboraciéon de documentos deja
de ser el Gnico objetivo y se lo coloca solo como una parte del esfuerzo constante para
investigar las causas de las situaciones nefastas e imponer su reparacién, entonces,
ciertamente, la Carta 77 no correra el riesgo de arder y volverse un simple resultado
del “papel crujiente”. Un enfoque asi, cuya acciéon ha de mezclarse con el
descubrimiento de las posibilidades mas variadas de correccién e implementacion,
seria hoy el paso mas natural hacia el plan, aqui presentado, de una futura polis

paralela.
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Vaclav Benda (Praga, 8 de agosto de 1946 — Praga, 2 de junio de
1999) fue un matematico, intelectual catolico y activista politico
checo, conocido por formular el concepto de la “Polis Paralela”
durante el régimen comunista de Checoslovaquia. Estudi6 en la
Universidad Carolina de Praga, donde se doctor6 en filosofia y
mas tarde en cibernética teorica, y trabajé como programador
informatico. Su negativa a afiliarse al Partido Comunista le cerré

la carrera académica y lo empuj6 al movimiento disidente.

En 1977 se convirtié en uno de los firmantes de Carta 77, destacando como uno
de los pocos catolicos practicantes en puestos relevantes del movimiento. Un afio antes
y en esos mismos anos redact6 su famoso ensayo “Polis Paralela” (Paralelni polis),
donde proponia crear instituciones y espacios sociales alternativos al Estado
totalitario: redes culturales, educativas, econémicas y comunitarias que funcionaran
con sus propios valores y reglas, al margen de las estructuras oficiales, con la
aspiracién de algun dia sustituirlas. Esta idea influyé profundamente en otros

disidentes como Vaclav Havel.

Su papel como portavoz de Carta 77 le llevo a ser arrestado en 1979 y
encarcelado hasta 1983 por “subversion contra el Estado”. Tras la Revolucion de
Terciopelo de 1989, Benda asumio6 cargos publicos: dirigi6 la oficina encargada de
investigar los crimenes de la policia secreta comunista y fue senador por Praga en la

joven Republica Checa.

El legado de Vaclav Benda pervive especialmente a través de su concepto de
Polis Paralela, hoy reivindicado en ambitos que van desde la defensa de la sociedad
civil hasta los movimientos por la descentralizacién y las comunidades que ensayan

instituciones alternativas al Estado y al sistema econémico dominante.

El texto de la Polis Paralela funciona casi como un manifiesto estratégico para

resistir a un régimen totalitario desde dentro.
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Benda escribe el ensayo “Paralelni Polis” en 1978 (a veces se fecha 1977-78).
Circula en samizdat (copias clandestinas, incluso manuscritas) dentro de
Checoslovaquia, en el entorno del movimiento disidente Carta 77. Mas tarde se
traduce al inglés como “The Parallel Polis” y se publica en recopilaciones sobre la
disidencia checa. Aunque formalmente es un ensayo, hoy se le lee como un auténtico

manifiesto politico para construir una sociedad paralela.

El contexto espacial donde aparece es la Checoslovaquia tras la Primavera de
Praga. En 1968 la Primavera de Praga intenta una reforma democratica del socialismo
que la invasion soviética aplasta. Los afios 70 son el periodo de la llamada
“normalizaciéon”, una restauracion dura del control comunista: censura, vigilancia,

purgas en universidades y empresas.

En ese ambiente asfixiante, en al afto 1977 surge Carta 77, un movimiento
civico que exige al régimen que cumpla sus propias leyes y los acuerdos de derechos
humanos que ha firmado. Benda, matematico, filésofo cristiano y padre de familia

numerosa, es uno de los signatarios y portavoces de Carta 77.

El ensayo de la Polis Paralela nace de un debate interno de los disidentes “Vale,

denunciamos... (pero qué construimos, como vivimos mientras tanto?”

Benda parte de una idea clave, la mayoria de las estructuras oficiales del Estado
totalitario son inadecuadas o dafiinas para la vida de la comunidad. Hay que construir

estructuras nuevas, paralelas.

La polis paralela es una sociedad independiente, basada en sus propios valores,
que se desarrolla al lado del Estado, no dentro de sus instituciones pero manteniendo,

en la medida de lo posible, la legalidad formal (en linea con Carta 77).

No es una revolucién armada ni un partido clandestino, sino redes de cultura
underground, circulos educativos alternativos, ayuda mutua entre disidentes,

iniciativas econémicas y sociales autonomas, etc.
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Benda no quiere solo “sobrevivir” al régimen, quiere restaurar verdad y justicia.
Nos dice que los fines ultimos de la polis paralela son reconstruir un orden de valores
verdadero, no contaminado por la ideologia oficial, y preparar un tejido social sano
para el futuro. Insiste en que la resistencia debe ser moral y comunitaria, no solo

individual: responsabilidad compartida por el bien comun.

Su aportacion especifica frente a otros disidentes (como Havel) es muy practica,
no basta con protestar o escribir manifiestos hay que ofrecer a la poblacién espacios
reales de vida libre, escuelas informales, parroquias activas, circulos de estudio,

editoriales samizdat, etc.

En el ensayo y en la interpretaciéon posterior se identifican varios “pilares” de la
polis paralela como son la defensa de los derechos humanos, la vigilancia constante de
violaciones, apoyo a perseguidos. Cultura alternativa, arte, literatura, musica
independientes del Estado. Espacios religiosos y comunitarios, iglesias, grupos de
discusion, asociaciones informales. Educacion paralela, seminarios, circulos de lectura,
formacién fuera de la escuela controlada. Economia y ayuda mutua, redes de apoyo

material a quienes pierden empleo o son encarcelados.

Estas estructuras son “porosas”, no un gueto cerrado, sino una red que

interactda con la sociedad oficial y la va transformando desde dentro.

En su momento, la idea de la polis paralela se convierte en pieza central del
imaginario de Carta 77 y del disenso checoslovaco. Benda es encarcelado entre 1979 y

1983, pero el concepto sigue circulando en samizdat.

Después de 1989, el ensayo se publica en recopilaciones y se estudia como
modelo de sociedad civil independiente en Europa Central. Autores como Rod Dreher
lo recuperan para hablar de comunidades paralelas en sociedades democraticas
contemporaneas. El concepto inspira proyectos actuales como los espacios Paralelni/
Paralelna Polis en Praga y Bratislava, ligados a la criptoanarquia y a Bitcoin (cripto,

educacion, arte, etc.).
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Hoy, en clave mas amplia, se ve la polis paralela como un modelo para construir
instituciones paralelas (medios, educacién, finanzas, arte) cuando las oficiales estan

capturadas por el poder o la propaganda.

Mini-linea de tiempo

1946 — Nace Vaclav Benda en Praga.

1968 — Primavera de Praga y posterior invasién soviética; empieza la

“normalizacion”.
1977 — Se publica Carta 77; Benda es uno de sus firmantes.
1978 — Escribe el ensayo “Paralelni Polis”, que circula en samizdat.
1979-1983 — Benda es encarcelado como disidente.

1989 — Revolucién de Terciopelo; caida del régimen comunista en

Checoslovaquia.

19905s—2000s — El ensayo se traduce y se estudia como referencia en teoria de la

sociedad civil.

2010s—2020s — Renace el interés por la polis paralela en debates sobre Internet,

cripto, educacién y comunidades alternativas.
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El manifiesto de GNU, que aparece a continuacion, lo escribié Richard Stallman en 1985
para solicitar apoyo en el desarrollo del sistema operativo GNU. Parte del texto estd tomado del
anuncio oniginal de 1983. A lo largo de 1987 se hicieron actualizaciones menores para dar cuenta

de la evolucion del proyecto; a partir de entonces, parece mejor dejarlo tal cual.

Con el transcurso del tiempo hemos aprendido que ciertos malentendidos comunes podian
evitarse con una redaccion diferente. Las aclaraciones al pie de pdgina que hemos afiadido a partir de

1993 ayudan a clarificar estos puntos.

St desea instalar el sistema GNU/Linux, le recomendamos utilizar una de las distribuctones
GNU/Linux que son 100% software libre. Para colaborar, consulte hitp://www.gnu.org/help.

El proyecto GNU forma parte del Movimiento del Software Libre, una campaiia en favor de
la libertad de los usuarios de software. Es un error asociar GNU con el «cédigo abiertor. Esta
expresion fue acufiada en 1998 por gente que discrepaba de los valores éticos del Movimiento del

Software Libre. Lo emplean para promover un punto de vista amoral de abordar el mismo asunto.

d Qué es GNU? ;GNU No es Unix!

GNU, que significa «Gnu No es Unix», es el nombre del sistema de software
completamente compatible con Unix que estoy escribiendo para entregarlo libremente
a todas las personas que puedan utilizarlo (1). Algunos voluntarios me estan ayudando.

Las aportaciones de tiempo, dinero, programas y equipos son muy necesarias.

Hasta el momento tenemos un editor de texto, Emacs con Lisp, para escribir
comandos de edicién, un depurador de coédigo fuente, un generador parser compatible
con yacc, un enlazador y alrededor de treinta y cinco utilidades. Una shell (intérprete
de comandos) que esta casi terminada. Un nuevo compilador portable y optimizador
de C se autocompilé y posiblemente lo publicaremos este ano. Existe un nuacleo inicial,
pero se necesitan muchas mas caracteristicas para emular a Unix. Cuando el nicleo y
el compilador estén completos, serd posible distribuir un sistema GNU apropiado para
el desarrollo de programas. Usaremos el formateador de documentos TeX, pero
también estamos trabajando en una version de nroff. Usaremos también el sistema

libre y portable de ventanas X. Después de esto agregaremos un Common Lisp
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portable, un juego Imperio, una hoja de céalculo y cientos de otras cosas, ademas de la
documentacion en linea. Esperamos proporcionar, con el tiempo, todas las utilidades

que vienen normalmente con un sistema Unix y mas.

GNU podra ejecutar programas de Unix, pero no sera idéntico a Unix.
Haremos todas las mejoras que sean convenientes, en base a nuestra experiencia con
otros sistemas operativos. Concretamente, planeamos tener nombres de archivos mas
largos, niimeros para las versiones de los archivos, un sistema de archivo a prueba de
caidas y tal vez incorporemos un sistema para completar los nombres de archivos, un
soporte de visualizaciéon independiente del terminal y, quiza en el futuro, un sistema de
ventanas basado en Lisp a través del cual varios programas Lisp y programas comunes
de Unix puedan compartir una pantalla. Tanto C como Lisp estaran disponibles como
lenguajes de programacion del sistema. Intentaremos también dar soporte a UUCP,

MIT Chaosnet y protocolos de Internet para las comunicaciones.

GNU esta orientado inicialmente a las maquinas de la clase 68000/16000 con
memoria virtual, porque son las maquinas donde es mas sencilla su ejecucién. El
esfuerzo adicional para hacerlo funcionar en maquinas mas pequenas se lo dejaremos

a quienes quieran utilizarlo en ellas.

Para evitar una horrible confusion, por favor pronuncie la g en la palabra

«GNU» cuando se refiera al nombre de este proyecto.

Por qué debo escribir GNU

Considero que la Regla de Oro me exige que si me gusta un programa lo debo
compartir con otras personas a quienes también les guste. Los vendedores de software
quieren dividir a los usuarios y dominarlos para llevarlos a aceptar no compartir su
software con los demas. Me rehtso a romper la solidaridad con otros usuarios de esta
manera. Mi conciencia me impide firmar un acuerdo de confidencialidad o un
acuerdo de licencia de software. Durante anos trabajé en el Laboratorio de
Inteligencia Artificial oponiéndome a estas tendencias y otras descortesias, pero al
final fueron demasiado lejos: no podia permanecer en una instituciéon donde tales

cosas se hicieran en mi nombre en contra de mi voluntad.
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Para poder continuar utilizando las computadoras sin deshonra, he decidido
agrupar un conjunto suficiente de software libre para poder vivir sin usar ningan
software que no sea libre. He renunciado al Laboratorio de Inteligencia Artificial para

evitar que el MIT pueda usar alguna excusa legal que me impida distribuir software de

GNU (2).

Por qué GNU sera compatible con Unix

Unix no es mi sistema ideal, pero no es tan malo. Las caracteristicas esenciales
de Unix parecen ser buenas 1enso que puedo anadir lo que le falta sin echarlas a
bl
perder. Y un sistema compatible con Unix facilitara su adopcion por parte de muchas

otras personas.

Como estara disponible GNU

GNU no esta en el dominio publico. Todos tendran permiso para modificar y
redistribuir GNU, pero a ningtn distribuidor se le permitira restringir su
redistribucion posterior. Es decir, no se autorizaran modificaciones privativas. Quiero

asegurarme que todas las versiones de GNU permanezcan libres.

Por qué muchos programadores quieren colaborar

He encontrado muchos programadores que estan entusiasmados con GNU vy

quieren colaborar.

Muchos programadores estan descontentos con la comercializacion del software
de sistema. Puede permitirles ganar mas dinero, pero los hace sentirse en conflicto con
otros programadores en lugar de sentirse como companeros. El fundamento de la
amistad entre programadores es el compartir programas, pero los acuerdos de
mercadotecnia que los programadores suelen utilizar basicamente prohiben tratar a los
demas como amigos. El comprador de software debe escoger entre la amistad y la
obediencia a la ley. Naturalmente, muchos deciden que la amistad es mas importante.

Pero aquellos que creen en la ley a menudo no se sienten a gusto con ninguna de las
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opciones. Se vuelven cinicos y piensan que la programacién es s6lo una manera de

ganar dinero.

Al desarrollar y utilizar GNU en lugar de programas privativos, podemos ser
hospitalarios con todos y obedecer la ley. Ademas, GNU sirve como ejemplo de
inspiracién y como bandera para animar a otros a unirse a nosotros en el compartir.
Esto puede darnos una sensaciéon de armonia que es imposible obtener cuando
utilizamos software que no es libre. Porque para cerca de la mitad de los
programadores con quienes hablo, esto es un motivo de felicidad importante que el

dinero no puede reemplazar.

Coémo colaborar

Hoy en dia, para conocer las tareas en las que puede colaborar en el dmbito del software,

consulte la lista de proyectos prioritarios y la lista se busca ayuda, la lista general de tareas para

paquetes software de GNU. Para colaborar de otras formas, consulte la guia para colaborar con el

Proyecto GNU.

Pido a los fabricantes de ordenadores que donen maquinas y dinero. A los

individuos les pido donaciones en forma de programas y trabajo.

Una de las consecuencias que puede esperar si dona maquinas es que GNU se
ejecutara en ellas con anticipacion. Las maquinas deben estar completas, listas para
utilizar sistemas, aprobadas para su uso en una zona residencial y no requerir

ventilacion o fuentes de energia sofisticadas.

He encontrado muchos programadores ansiosos de contribuir trabajando a
tiempo parcial para GNU. Para la mayoria de los proyectos, tal trabajo distribuido a
tiempo parcial seria muy dificil de coordinar, las partes escritas de forma
independiente no funcionarian correctamente unidas. Pero para la tarea particular de
reemplazar Unix, este problema no existe. Un sistema completo Unix contiene cientos
de programas de utilidades, cada uno de los cuales se documenta por separado. La
mayoria de las especificaciones de interfaz se fijan por compatibilidad con Unix. Si
cada colaborador puede escribir un reemplazo compatible para una sola utilidad Unix,

y hacer que funcione correctamente en lugar del original en un sistema Unix, entonces
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estas utilidades funcionaran correctamente cuando se ensamblen. Aun teniendo en
cuenta las leyes de Murphy acerca de algunos problemas inesperados, el montaje de
estos componentes sera una tarea factible (el nicleo requird una comunicacién mas

estrecha y debera trabajarse en un grupo pequeno y compacto).

Si obtengo mas donaciones, podria contratar a algunas personas a tiempo
completo o parcial. El sueldo no sera alto para los estandares de los programadores,
pero estoy buscando a gente para quien la construccién de un espiritu comunitarios
sea tan importante como ganar dinero. Lo veo como una forma de permitir que estas
personas se dediquen con todas sus energias a trabajar en GNU ahorrandoles la

necesidad de ganarse la vida de otra manera.

Por qué se beneficiaran todos los usuarios de computadoras.

Una vez que GNU esté terminado, todo el mundo podréa obtener un buen

sistema de software tan libre como el aire. (3)

Esto significa mucho més que ahorrarse el dinero para pagar una licencia Unix.
Significa evitar el derroche inttil de la duplicacién de esfuerzos en la programacion de

sistemas. Este esfuerzo se puede inventir en cambio en el avance de la tecnologia.

El codigo fuente del sistema completo estara disponible para todos. Como
resultado, un usuario que necesite cambios en el sistema siempre sera libre de hacerlo
¢l mismo, o contratar a cualquier programador o empresa disponible para que los
haga. Los usuarios ya no estaran a merced de un programador o empresa propietaria

de las fuentes y que sea la tinica que puede realizar modificaciones.

Las escuelas podran ofrecer un entorno mucho mas educativo, y alentar a todos
los alumnos a estudiar y mejorar el codigo. El laboratorio de computaciéon de Harvard
solia tener la politica de que ningin programa podia ser instalado en el sistema si no
se publicaba previamente su coédigo fuente, llegando al punto de negarse a instalar

ciertos programas. Yo me inspiré mucho en esa politica.
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Por altimo, el lastre de considerar quién es dueno de qué sistema de software y

de lo que esta o no esta permitido hacer con él, habra desaparecido.

Los acuerdos que obligan a la gente a pagar por usar un programa, incluyendo
el licenciamiento de las copias, siempre incurren en un costo enorme para la sociedad
a través de los mecanismos engorrosos necesarios para calcular la cantidad (es decir,
qué programas) una persona debe pagar. Y so6lo un estado policial puede forzar a todos
a obedecer. Considere la posibilidad de una estacién espacial en donde el aire debe
fabricarse con un gran costo: cobrar a cada persona por litro de aire puede ser justo,
pero usar una mascara para medir el aire durante todo el dia y toda la noche es
insoportable, incluso si todo el mundo puede permitirse el lujo de pagar la factura del
aire. Y las camaras de video en todas partes para ver si alguna vez alguien se quita la
mascara son indignantes. Es mejor apoyar a la planta de aire con un impuesto y

desechar las mascaras.

Copiar todo o parte de un programa es tan natural para un programador como

respirar, ademas es productivo. Deberia ser libre.

Algunas objeciones, facilmente rebatibles, a los objetivos de GNU

«Nadie lo va a usar si es libre, porque eso significa que no cuenta con ningan

tipo de asistencia».

«Hay que cobrar por el programa para pagar por el servicio de asistencia».

Si la gente prefiere pagar por GNU mas el servicio en lugar de recibir GNU sin
servicio, una empresa que preste solamente el servicio a las personas que hayan

obtenido GNU debe ser rentable. (4)

Debemos distinguir entre el soporte en forma de trabajo de programacion real y
lo que es simplemente guiar al usuario. El primero es algo que uno no puede confiar a
un proveedor de software. Si su problema no es compartido por bastante gente, el

vendedor no se preocupara en solucionarlo.
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Si su empresa necesita poder contar con soporte, la tinica manera es tener todo
el codigo fuente y las herramientas necesarias. Entonces puede contratar a cualquier
persona disponible para corregir el problema, y no estard a merced de ningan
individuo. Con Unix, el precio del cédigo fuente deja fuera de consideraciéon a la
mayoria de las empresas. Con GNU esto sera sencillo. Puede ser que no haya ninguna
persona competente disponible, pero por este problema no se puede culpar a los
acuerdos de distribuciéon. GNU no elimina todos los problemas del mundo, s6lo

algunos de ellos.

Mientras tanto, los usuarios que no saben nada acerca de las computadoras
necesitan que los guien: hacer cosas que podrian hacer por si mismos facilmente, pero

no saben cémo.

Estos servicios podran ser prestados por empresas que vendan solamente el
servicio de asesoria y reparacion. Si bien es cierto que los usuarios prefieren gastar
dinero y obtener un producto con el servicio, también estaran dispuestos a adquirir el
servicio habiendo obtenido el producto en forma gratuita. Las empresas de servicios
competiran en calidad y precio, los usuarios no estaran atados a ninguna en particular.
Mientras tanto, aquellos de nosotros que no necesitamos el servicio deberiamos tener

la posibilidad de utilizar el programa sin tener que pagar por el servicio.

«No se puede llegar a muchas personas sin publicidad, v para financiarla es

necesario cobrar por el programax.

«No tiene sentido publicitar un programa que la gente puede obtener

gratuitamente».

Hay diversas formas de publicidad gratuita o muy barata que se puede utilizar
para informar a los usuarios de computadoras acerca de algo como GNU. Pero quizas
sea cierto que uno puede llegar a mas usuarios de microcomputadoras con publicidad.
Si esto es realmente asi, un negocio que publicite el servicio pago de copiado y envio
por correo del software de GNU deberia ser lo suficientemente exitoso como para
pagar por su publicidad y mucho mas. De esta manera, solo los usuarios que se

benefician de esta publicidad la pagaran.
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Por otro lado, st mucha gente consigue GNU de sus amigos, y esas empresas no
tienen éxito, esto demostrara que la publicidad no era realmente necesaria para
difundir GNU. ;Por qué es que los defensores del libre mercado no quieren dejar que

el libre mercado lo decida? (5)

«Mi compania necesita un sistema operativo privativo para tener una ventaja

competitiva».

GNU quitara el software de sistema operativo del entorno de la competencia.
No podra obtener una ventaja en esta area, pero tampoco la competencia podra
tenerla frente a usted. Ambos competiran en otras areas, mientras se benefician
mutuamente en esta. Si su negocio consiste en vender un sistema operativo, no le
gustara GNU, pero ese es su problema. Si su negocio es de otro ambito, GNU puede

salvarlo de ser empujado dentro del costoso negocio de la venta de sistemas operativos.

Me gustaria ver que el desarrollo de GNU se mantuviera gracias a donaciones

de algunos fabricantes y usuarios, reduciendo el coste para todos. (6)

«;No merecen los programadores una recompensa por su creatividad?»

S1 hay algo que merece una recompensa, es la contribucién social. La
creatividad puede ser una contribucién social, pero solo en la medida en que la
sociedad sea libre de aprovechar los resultados. Si los programadores merecen ser
recompensados por la creacion de programas innovadores, entonces, por la misma

razén merecen ser castigados si restringen el uso de estos programas.

«:No deberia un programador poder pedir una recompensa por su

creatividad?»

No hay nada malo en querer un pago por el trabajo o en buscar maximizar los
ingresos personales, siempre y cuando no se utilicen medios que sean destructivos.
Pero los medios habituales en el campo del software hoy en dia se basan en la

destruccidn.
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Extraer dinero de los usuarios de un programa limitando su uso es destructivo
porque las restricciones reducen la cantidad y las formas en que el programa puede ser
utilizado. Esto reduce la cantidad de beneficios que la humanidad obtiene del
programa. Cuando hay una eleccién deliberada de restringir, las consecuencias

daninas son una destruccién deliberada.

La razoén por la que un buen ciudadano no utiliza estos medios destructivos
para volverse mas rico es que si todos lo hicieran, podriamos empobrecernos todos por
una mutua destrucciéon. Esto es ética kantiana, o la Regla de Oro. Como no me gustan
las consecuencias que resultarian si todos acapararan informacién, debo considerar
como erroneo que alguien lo haga. Especificamente, el deseo de ser recompensado por
la creatividad de uno no justifica privar al mundo en general de toda o parte de esa

creatividad.

«;No se moriran de hambre los programadores?»

Podria responder que nadie esta obligado a ser programador. La mayoria de
nosotros no puede conseguir dinero parandose en la calle y haciendo muecas. No
estamos, por consiguiente, condenados a pasar nuestras vidas de pie en la calle

haciendo muecas, y muriéndonos de hambre. Podemos dedicarnos a otra cosa.

Sin embargo, esta es una respuesta errénea porque acepta la suposiciéon
implicita del interrogador: que sin la propiedad del software a los programadores no se

les puede pagar un centavo. En este supuesto es todo o nada.

La verdadera razén por la que los programadores no se moriran de hambre es
porque aun es posible que se les pague por programar, solo que no se les pagara tanto

como en la actualidad.

Restringir la copia no es la tnica forma para hacer negocios con el software. Es
la forma mas comtn (7) porque es con la que se obtiene mas dinero. Si se prohibiera o
fuese rechazada por el comprador, el negocio del software se desplazaria hacia otras
formas de organizaciéon que actualmente no se usan tan a menudo. Siempre existen

muchos modos para organizar cualquier tipo de negocio.
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Probablemente la programacion no sera tan lucrativa bajo esta nueva forma
como lo es actualmente. Pero esto no es un argumento en contra del cambio. No se
considera una injusticia que los empleados en los comercios obtengan los salarios que
ganan actualmente. Si los programadores ganaran lo mismo, no sera tampoco una

injusticia (en la practica ganaran considerablemente mas).

«:La gente no tiene derecho a controlar cémo se usa su creatividad?»

El «control del uso de las ideas de alguien» realmente constituye el control de

las vidas de otras personas, y por lo general se utiliza para hacerles la vida mas dificil.

Las personas que han estudiado cuidadosamente el tema de los derechos de
propiedad intelectual(8) (por ejemplo los abogados) dicen que no existe un derecho
intrinseco a la propiedad intelectual. Los tipos de los supuestos derechos de propiedad
intelectual que reconoce el gobierno fueron creados mediante actos legislativos

especificos con fines especificos.

Por ejemplo, el sistema de patentes se establecié para animar a los inventores a
revelar los detalles de sus inventos. El objetivo era ayudar a la sociedad mas que a los
inventores. El periodo de validez de diecisiete afios para una patente era corto
comparado con el ritmo de desarrollo de la técnica. Dado que las patentes solo son
relevantes para los fabricantes, para quienes el costo y el esfuerzo de un acuerdo de
licencia son pequenos comparados con la puesta en marcha de la produccién, las
patentes a menudo no hacen mucho dano. No representan un obstaculo para la

mayoria de los individuos que usan productos patentados.

La idea del copyright no existia en tiempos antiguos, cuando los autores
frecuentemente copiaban extensivamente a otros autores en obras de no ficcién. Esta
practica era util, y ha sido la tinica forma de que las obras de muchos autores, aunque
solo sea en parte, hayan sobrevivido. El sistema de copyright se cre6 expresamente con
el proposito de promover la autoria. En el ambito para el que se inventé6 —libros, que
so6lo podian copiarse de forma econdémica en una imprenta— hacia muy poco dano y

no obstruia a la mayor parte de los individuos que leian los libros.
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Todos los derechos de propiedad intelectual son solamente licencias otorgadas
por la sociedad porque se pensaba, con razon o sin ella, que la sociedad en su
conjunto se beneficiaria de su concesion. Pero, en cada situacién particular, tenemos
que preguntarnos: ¢nos beneficia realmente otorgar esta licencia? ;qué tipo de acto le

estamos permitiendo hacer a una persona?

El caso de los actuales programas es muy diferente al de los libros de hace cien
anos. El hecho de que la forma mas sencilla de copiar un programa sea de un vecino a
otro, el hecho de que un programa esté formado tanto por el cédigo fuente como el
codigo objeto, siempre distintos, y el hecho de que el programa se use en lugar de
leerlo y disfrutarlo, se combinan para crear una situacién en la que una persona que
hace valer un copyright esta dafiando a la sociedad en su conjunto tanto
materialmente como espiritualmente; nadie deberia hacerlo a pesar de que la ley se lo

permita.

«L.a competiciéon hace que las cosas se hagan mejor».

El paradigma de la competencia es una carrera: al premiar al ganador, estamos
alentando a todos a correr mas rapido. Cuando el capitalismo realmente funciona de
esta manera, hace un buen trabajo; pero sus partidarios estan equivocados al suponer
que siempre funciona asi. Si los corredores olvidan por qué se otorga el premio y se
centran en ganar sin importar como, pueden encontrar otras estrategias, como atacar
a los otros corredores. Si los corredores se enredan en una pelea a pufietazos, todos

llegaran tarde a la meta.

El software privativo y secreto es el equivalente moral de los corredores en una
pelea a pufietazos. Es triste decirlo, pero el Ginico arbitro que tenemos no parece
objetar las peleas, solo las regula («por cada diez metros que corras, puedes realizar un
disparo»). Lo que deberia hacer es separarlos y penalizar a los corredores, incluso por

tratar de enredarse en una pelea.

«;No dejaran todos de programar si no hay un incentivo econémico?»

De hecho, mucha gente programara sin absolutamente ningun incentivo

economico. La programacion ejerce una atraccién irresistible en algunas personas,
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generalmente en quienes son los mejores en ese ambito. No hay escasez de musicos
profesionales que sigan en lo suyo aunque no tengan esperanzas de ganarse la vida de

esa forma.

En realidad esta pregunta, aunque se formula muchas veces, no es adecuada
para la situacion. El pago a los programadores no va a desaparecer, solo se va a
reducir. La pregunta correcta es: ¢Alguien programara si se reduce el incentivo

econdémico? Mi experiencia muestra que si lo haran.

Por mas de diez afios, muchos de los mejores programadores del mundo
trabajaron en el Laboratorio de Inteligencia Artificial por mucho menos dinero de lo
que podrian haber obtenido en otro sitio. Tenian muchos tipos de recompensas que no
eran econémicas: fama y aprecio, por ejemplo. Y la creatividad también es divertida,

€s una recompensa en si misma.

Luego la mayoria se fue cuando se les ofreci6 la oportunidad de hacer ese

mismo trabajo interesante por mucho dinero.

Lo que muestran los hechos es que la gente programa por razones distintas a la
de la riqueza; pero si se les da la oportunidad de ganar también mucho dinero, eso los
llenara de expectativas y lo van a exigir. Las organizaciones que pagan poco no podran
competir con las que pagan mucho, pero no tendria que irles tan mal si las que pagan

mucho fueran prohibidas.

«Necesitamos a los programadores desesperadamente. Si ellos nos pidieran que

dejemos de ayudar a nuestro préjimo, tendriamos que obedecer».

Uno nunca esta tan desesperado como para tener que obedecer este tipo de

exigencia. Recuerde: millones para nuestra defensa, jpero ni un centavo para tributos!.
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«lL.os programadores necesitan tener aleuna forma de ganarse la vida».

A corto plazo, esto es verdad. Sin embargo, hay bastantes maneras de que los
programadores puedan ganarse la vida sin vender el derecho a usar un programa. Esta
manera es frecuente ahora porque es la que les da a los programadores y hombres de
negocios mas dinero, no porque sea la tinica forma de ganarse la vida. Es facil

encontrar otras formas, si quieres encontrarlas. He aqui unos cuantos ejemplos.

Un fabricante que introduce una nueva computadora pagara por adecuar los

sistemas operativos al nuevo hardware.

La venta de enseflanza, los servicios de asistencia y mantenimiento también

pueden dar trabajo a programadores.

La gente con ideas nuevas podria distribuir programas como freeware (9),
pidiendo donaciones a los usuarios satisfechos, o vendiendo servicios de asistencia. Yo

he conocido a personas que ya trabajan asi y con mucho éxito.

Los usuarios con que tengan las mismas necesidades pueden formar un grupo
de usuarios y pagar sumas de dinero. Un grupo contratara a empresas de
programacion para escribir programas que a los miembros del grupo les gustaria

utilizar.

Todo tipo de desarrollo puede ser financiado con un impuesto al software:

Supongamos que todos los que compren una computadora tengan que pagar un
tanto por ciento de su precio como impuesto de software. El Gobierno entrega este
dinero a una agencia como la la Fundacién Nacional de las Ciencias (NSF) para que lo

emplee en el desarrollo de software.

Pero si el comprador de la computadora hace por si mismo un donativo para el
desarrollo de software puede verse exento de este impuesto. Puede donar al proyecto

de su eleccibn —a menudo, elegido porque espera utilizar los resultados tan pronto
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como se haya completado. Puede tomar crédito por cada cantidad de donacién hasta

la totalidad del impuesto que tenia que pagar.

La tasa total de impuesto podria decidirse mediante el voto de los
contribuyentes, sopesada de acuerdo con la cantidad sobre la que se aplicara el

impuesto.

Las consecuencias:
- La comunidad usuaria de computadoras apoya el desarrollo de software.
- Esta comunidad decide qué nivel de apoyo es necesario.

- Los usuarios a quienes les importa a qué proyectos se destine su parte pueden

escogerlos por si mismos.

A largo plazo, hacer programas libres es un paso hacia el mundo post-escasez,
donde nadie tendra que trabajar duro para ganarse la vida. La gente sera libre para
dedicarse a actividades entretenidas, como la programacién, después de haber
dedicado diez horas obligatorias a la semana a las tareas requeridas, como legislar, el
asesoramiento familiar, la reparacion de robots y la exploraciéon de asteroides. No

habra necesidad de ganarse la vida mediante la programacion.

Hemos alcanzado ya una gran reduccién de la cantidad de trabajo que la
sociedad en su conjunto debe realizar para mantener su productividad actual, pero
solo un poco de esta reducciéon se ha traducido en descanso para los trabajadores,
dado que hay mucha actividad no productiva que se requiere para acompaifar a la
actividad productiva. Las causas principales de esto son la burocracia y las luchas
1sométricas contra la competencia. El software libre reducira en gran medida estos
drenajes en el campo de produccién de software. Debemos hacerlo, para que los

avances técnicos en la productividad se traduzcan en menos trabajo para nosotros.
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Notas

1. Esta expresion resultd poco precisa. La intencion era decir que nadie tendria
que pagar por el permiso para usar el sistema GNU. Pero la expresién no es del todo
clara, y a menudo se interpreta que las copias de GNU deberian distribuirse siempre a
un costo bajo o sin costo. Esta nunca fue la intencién. Mas adelante, el manifiesto
menciona la posibilidad de que las empresas provean servicios de distribuciéon para
obtener ganancias. A partir de entonces, aprendi a distinguir cuidadosamente entre
«free» (libre) en el sentido de libertad y «free» (gratis) referido al precio [3]. El
software libre es aquel que ofrece a los usuarios la libertad de distribuirlo y
modificarlo. Algunos pueden obtener copias sin pagar, mientras que otros pagan para
obtenerlas, y si los fondos ayudan a apoyar la mejora del software, tanto mejor. Lo
importante es que todos los que posean una copia tengan la libertad de colaborar con

los demas al usar el programa.

2. La expresion «regalar» es otro indicio de que yo todavia no habia separado
claramente la cuestion del precio de la cuestion de la libertad. Ahora recomendamos
no usar esta expresion al hablar acerca del software libre. Para una explicacién mas

detallada, consulte el articulo «Palabras y frases confusas que vale la pena evitar».

3. Aqui también omiti distinguir cuidadosamente entre los dos diferentes
significados de «free» (que en inglés puede significar «gratis» o «libre»). La afirmacion
tal como esta escrita no es falsa, se pueden obtener copias gratuitas de software de

GNU —de los amigos o a través de Internet—, pero sugiere una idea errénea.

4. Ya existen varias companias de este tipo.

5. Aunque es una organizacion sin animo de lucro mas que una empresa, la
Free Software Foundation durante diez anos ha obtenido la mayoria de los fondos a
partir de su servicio de distribuciéon. Puede comprar articulos de la FSF para apoyar su

actividad.

6. Un grupo de empresas de informatica alrededor de 1991 reuni6 fondos para

apoyar el mantenimiento del compilador C de GNU.
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7. Creo que me equivoqué al decir que el software privativo era la base mas
comun para ganar dinero en el campo del software. Parece ser que en realidad el
modelo de negocio mas comun era y es el desarrollo de software a medida, que no
ofrece la posibilidad de percibir una renta, por lo que la empresa tiene que seguir
haciendo el trabajo real para seguir recibiendo ingresos. El negocio del software a
medida podra seguir existiendo, mas o menos igual, en un mundo de software libre.
Por lo tanto, ya no supongo que los programadores ganarian menos en un mundo de

software libre.

8. En la década de 1980 todavia no me habia dado cuenta de lo confuso que era
hablar de «la cuestiéon» de la «propiedad intelectual». Esa expresion es obviamente
prejuiciosa, mas sutil es el hecho de que agrupa leyes dispares que plantean cuestiones
muy diferentes. Hoy en dia insto a la gente a rechazar completamente el término
«propiedad intelectual», para no inducir a otros a pensar que esas leyes forman un
tema coherente. Para hablar con claridad, hay que referirse a las patentes, el copyright
y las marcas registradas por separado. Véase una explicacién mas amplia de como esta

expresion genera confusiéon y prejuicios.

9. Posteriormente aprendimos a distinguir entre «software libre» y «freeware».
El término «freeware» significa que el software se puede redistribuir libremente, pero
por lo general no ofrece la libertad para estudiar y modificar el cédigo fuente, asi que
la mayoria de esos programas no son software libre. Véase "palabras y frases confusas

que vale la pena evitar" para mas detalles.
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Richard Matthew Stallman (Nueva York, 1953) es un
programador y activista que se convirtié en una de las figuras
centrales del movimiento por el software libre. Tras estudiar en
Harvard y trabajar en el MIT, a principios de los afios 80 vio
como el software se volvia cada vez mas propietario y restrictivo,
lo que le llevo a defender que los usuarios deben tener cuatro
libertades basicas: usar, estudiar, modificar y compartir los

programas.

En 1983 lanzé el Proyecto GNU, con la idea de crear un sistema operativo tipo
Unix compuesto tnicamente por software libre. Para explicarlo y buscar apoyos
escribié en 1985 el Manifiesto GNU, donde expone tanto los objetivos técnicos como

la filosofia ética que hay detras del proyecto.

Stallman fundé también la Free Software Foundation (FSF) y desarrollo
herramientas clave como GNU Emacs, el GNU Compiler Collection (GCC) y la
Licencia Pablica General GNU (GPL), introduciendo el concepto de copyleft como

forma de garantizar juridicamente las libertades del software.

Desde los afios noventa se dedica principalmente al activismo, impartiendo
charlas y escribiendo ensayos sobre software libre, patentes de software, DRM y
vigilancia digital, siendo una referencia intelectual y polémica pero fundamental en la

historia de la cultura digital.

El Manifiesto GNU de Richard Stallman es el texto fundacional del movimiento
de software libre y uno de los antecedentes ideolégicos mas claros de toda la cultura

hacker/cypherpunk.

Se publica en marzo de 1985 en la revista Dr. Dobb’s Journal of Software Tools
y se distribuye junto con software GNU como Emacs. Algunas partes proceden de un
anuncio previo del proyecto GNU que Stallman habia publicado el 27 de septiembre
de 1983 en Usenet.
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El objetivo declarado es reunir trabajo, dinero, programas y hardware para
construir un sistema operativo completo que permitiera usar el ordenador sin

depender de software propietario.

El contexto: del “cédigo compartido” al software propietario

En los anos 70 y principios de los 80, especialmente en sitios como el MIT Al
Lab, era habitual compartir cédigo entre hackers y académicos, se intercambiaban
programas que se modificaban y se redistribuian libremente. El software se entendia

mas como conocimiento compartido que como producto cerrado.

A principios de los 80 eso cambia, las grandes empresas empiezan a cerrar el
codigo y a distribuir software bajo licencias restrictivas. Incluso componentes de Unix

(el sistema que dominaba el entorno académico y empresarial) se vuelven propietarios.

Stallman vive este giro en primera persona, las herramientas que antes podia
modificar y compartir pasan a estar cerradas. Para ¢l, esto rompe la ética hacker y

divide a los usuarios, que ya no pueden ayudarse libremente.

Frente a esa deriva, Stallman decide dar un salto, en 1983 anuncia el Proyecto
GNU: desarrollar un sistema operativo tipo Unix, pero compuesto unicamente de
software libre. GNU significa “GNU’s Not Unix”, un acrénimo recursivo tipico del

humor hacker.

El proyecto arranca efectivamente en enero de 1984, cuando Stallman deja su
puesto en el MIT para dedicarse a tiempo completo. El Manifiesto GNU de 1985
viene a ser la carta programatica: explica qué es GNU, por qué es necesario y como la

gente puede contribuir.

Aunque el texto habla de compiladores, editores y kernels, el ntcleo es politico,
Stallman sostiene que el software propietario es una forma de poder y control sobre los

usuarios.
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Quiere que los usuarios tengan la libertad de ejecutar el programa como
quieran, estudiar como funciona y modificarlo, redistribuir copias y distribuir
versiones modificadas. Estas seran mas tarde las famosas “cuatro libertades” del

software libre.

El Manifiesto presenta el desarrollo de GNU como una forma de resistir
¢ticamente, Stallman se niega a escribir software propietario “para no colaborar en la

opresion de los usuarios” y decide construir una alternativa completa.

A nivel histérico, el Manifiesto GNU describe el plan para construir un sistema
tipo Unix y enumera los componentes previstos (compiladores, editores, shell,
utilidades, etc.). Explica por qué Unix es una buena base, es portable y relativamente
limpio, lo que facilita hacer un clon compatible. Justifica por qué el software debe ser
libre, criticando la prohibicién de copiar, los acuerdos de confidencialidad y la
imposibilidad de compartir mejoras entre usuarios. Pide ayuda concreta, trabajo de
programacion, donaciones de dinero y hardware, colaboracién de universidades y

empresa. Es, a la vez, manifiesto filoséfico y llamamiento practico a contribuciones.

El impacto posterior es enorme, en 1985 Stallman también funda la Free
Software Foundation (FSF) para apoyar el desarrollo de GNU y promover la filosofia

del software libre.

Durante los 80, el proyecto GNU produce piezas clave: GCC (compilador),

Emacs, bibliotecas, herramientas de usuario, etc.

A principios de los 90, lo inico que falta es el kernel; eso llega con Linux
(1991). La combinacién de Linux con las herramientas GNU da lugar al sistema que

Stallman insiste en llamar GNU/Linux.

Desde entonces, el Manifiesto GNU se considera el texto fundacional del
movimiento de software libre, una referencia constante en debates sobre codigo

abierto, licencias, copyleft y soberania tecnoldgica.
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Mini-linea de tiempo

1970s—principios 80 — Cultura hacker de compartir c6digo en entornos como

MIT; el software empieza a volverse propietario.

27 septiembre 1983 — Stallman publica el anuncio inicial del Proyecto GNU en

Usenet.

Enero 1984 — Comienza formalmente el desarrollo de GNU.

1985 — Escribe y publica el Manifiesto GNU en Dr. Dobb’s Journal; se funda la

Free Software Foundation.

Finales 80—principios 90 — Se completan muchos componentes GNU; nace

Linux; juntos forman GNU/Linux.
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Un espectro esta surgiendo en el mundo moderno, el espectro de la cripto

anarquia.

La tecnologia informatica esta al borde de proporcionar la capacidad a
individuos y grupos de comunicarse e interactiar entre ellos de forma totalmente
an6nima. Dos personas pueden intercambiar mensajes, hacer negocios y negociar
contratos electronicos, sin saber nunca el Nombre Auténtico, o la identidad legal, de la
otra. Las interacciones sobre las redes seran intrazables, gracias al uso extendido de
re-enrutado de paquetes encriptados en maquinas a prueba de manipulacién que
implementen protocolos criptograficos con garantias casi perfectas contra cualquier
intento de alteracion. Las reputaciones tendran una importancia crucial, mucho mayor
en los tratos que las calificaciones crediticias de hoy en dia. Estos progresos alteraran
completamente la naturaleza de la regulacion del gobierno, la capacidad de gravar y
de controlar las interacciones econémicas, la capacidad de mantener la informacién

secreta, e incluso alteraran la naturaleza de la confianza y de la reputacion.

La tecnologia para esta revoluciéon (y seguramente serd una revolucion social y
economica) ha existido en teoria durante la tltima década. Los métodos estan basados
en el cifrado de clave publica, sistemas interactivos de prueba de cero-conocimiento, y
varios protocolos de software para la interaccién, autenticacién y verificacion. El foco
hasta ahora ha estado en conferencias académicas en Europa y EE.UU., conferencias
monitorizadas de cerca por la Agencia de Seguridad Nacional. Pero solo
recientemente las redes de computadores y ordenadores personales han alcanzado la
velocidad suficiente para hacer las ideas realizables en la practica. Y los proximos 10
anos traeran suficiente velocidad adicional para hacer estas ideas factibles
econémicamente y, en esencia, imparables. Redes de alta velocidad, ISDN, paquetes
encriptados, tarjetas inteligentes, satélites, transmisores Ku-Band, ordenadores
personales multi-MIPS, y chips de cifrado ahora en desarrollo seran algunas de las

tecnologias habilitadoras.
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El Estado intentara, por supuesto, retardar o detener la diseminacion de esta
tecnologia, citando preocupaciones de seguridad nacional, el uso de esta tecnologia
por traficantes de drogas y evasores de impuestos y miedos de desintegraciéon social.
Cualquiera de estas preocupaciones seran validas; la crypto anarquia permitira la
comercializacion libre de secretos nacionales y la comercializacién de materiales
ilicitos y robados. Un mercado computarizado anénimo permitira incluso el
establecimiento de horribles mercados de asesinatos y extorsiones. Varios elementos
criminales y extranjeros seran usuarios activos de la CryptoNet. Pero esto no detendra

la extension de la crypto anarquia.

Al igual que la tecnologia de impresién alterd y redujo el poder de los gremios
medievales y la estructura del poder social, también los métodos criptologicos
alteraran la naturaleza de las corporaciones y la interferencia del gobierno en las
transacciones econémicas. La crypto anarquia, combinada con los mercados de
informaciéon emergentes, creara un mercado liquido para cualquier material que
pueda ponerse en palabras e imagenes. Y de la misma manera que una invencién
aparentemente menor como el alambre de puas hizo posible el cercado de grandes
ranchos y granjas, alterando asi para siempre los conceptos de tierra y los derechos de
propiedad en las fronteras de Occidente, asi también el descubrimiento aparentemente
menor de una rama arcana de las matematicas se convertira en el alicate que

desmantele el alambre de paas alrededor de la propiedad intelectual.

iLevantate, no tienes nada que perder excepto tus propias vallas de alambres

con puas!

45



Mamnfiestos - FreeBTC

Timothy C. May (1951-2018) fue un ingeniero electrénico
estadounidense, escritor técnico y una de las figuras clave en el
origen del movimiento cypherpunk y del criptoanarquismo.
Trabajé como cientifico sénior en Intel, donde gané
reconocimiento por identificar el problema de los errores
provocados por particulas alfa en los chips de memoria, un

hallazgo premiado por el IEEE.

En 1988 redact6 el “Manifiesto Crypto Anarquista”, texto breve
pero muy influyente en el que anticipé como la criptografia fuerte permitiria
comunicaciones an6nimas, mercados fuera del control estatal y una profunda
transformacion del poder politico y econémico en la era digital. May fue uno de los
miembros fundadores de la lista de correo Cypherpunks, donde escribié extensamente
sobre privacidad, dinero electréonico y libertad en la red. Alli ampli6é sus ideas en
documentos como el “Cyphernomicon”, que se convirtié en referencia teérica del

criptoanarquismo.

Retirado tempranamente de Intel, dedic6é gran parte de su vida a desarrollar y
debatir estas ideas, que mas tarde influirian en proyectos como Bitcoin y en el debate
contemporaneo sobre vigilancia, criptomonedas y soberania individual en el

ciberespacio.

El Manifiesto Crypto Anarquista nace en un momento muy concreto de la
historia de la informatica, la criptografia y la politica. A mediados/finales de los 80, el
PC ya se ha extendido, aparecen las primeras redes globales (ARPANET, Usenet,
BBS...) y esta empezando a formarse “la Internet” tal como la entendemos hoy. Al
mismo tiempo, los gobiernos —especialmente el de EE. UU.— empiezan a ver que las

telecomunicaciones digitales seran un espacio clave de control y vigilancia.

En ese escenario aparece un grupo de gente muy técnica, muy libertaria y
paranoica con el poder del Estado, preguntandose “;Qué pasa si esta infraestructura

se usa para vigilarnos en vez de liberarnos?”
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Criptografia, de secreto militar a herramienta civil

Desde los 70 se habia producido una revolucién silenciosa en estos afnos se
habia producido la difusién del cifrado de clave publica (Diffie-Hellman, RSA). Eso
permite, por primera vez, comunicaciones seguras entre desconocidos sin compartir
previamente una clave. Hasta principios de los 90, la criptografia fuerte era casi
monopolio militar y de inteligencia. En EE. UU. se regula como “municiéon”: exportar

software de cifrado fuerte era practicamente como exportar armas.

Ala vez, gente como David Chaum empieza a hablar de dinero digital privado
(DigiCash) y de comunicaciones anénimas, adelantando muchas ideas que hoy

asociamos a Bitcoin, Tor, etc.

Es en este punto donde May y otros ven la jugada, si mezclas redes globales +
criptografia fuerte + ordenadores personales, tienes un coctel para crear espacios de

libertad fuera del control estatal.

En 1992, Tim May, Eric Hughes y John Gilmore empiezan a reunirse en la
Bahia de San Francisco. De ahi surge el término “cypherpunk” (propuesto por Jude
Milhon), y se crea la famosa Cypherpunks Mailing List, donde se discute como usar
criptografia fuerte para proteger la privacidad, cémo evitar la censura y como crear

dinero digital y mercados an6nimos.

En la primera reuniéon, May lee su Crypto Anarchist Manifesto, que funciona
como texto fundacional, una declaracién breve y provocadora de lo que puede ocurrir

si se combinan criptografia fuerte y redes distribuidas.

El manifiesto también hay que entenderlo como una pre-respuesta a lo que
luego seran las Crypto Wars. El gobierno de EE. UU. intenta imponer el Clipper Chip
(cifrado con puerta trasera para el Estado). Se persigue la exportacion de criptografia
fuerte. El caso PGP / Phil Zimmermann se convierte en simbolo de resistencia,

publicar software de cifrado fuerte casi se equipara a traficar con armas.
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Los cypherpunks, con May como una de las voces mas radicales, responden con
la famosa idea “Cypherpunks write code”, no vamos a debatir solo en teoria, vamos a
programar herramientas que hagan la vigilancia mucho mas dificil. E1 manifiesto de

May es la cristalizacion ideolégica de esa actitud.

Histéricamente, el texto es importante porque predice comunicaciones
anonimas, contratos electronicos, mercados digitales y monedas dificiles de rastrear;
compara el impacto de la criptografia con el de la imprenta, una tecnologia que
redistribuye el poder de la informacién y limita a Estados e Iglesias e introduce
explicitamente el término “crypto anarchy”, una forma de orden social basada en

mercados y contratos cifrados, con minima capacidad de intervencion estatal.

En resumen, es el momento en que alguien dice en voz alta “Si llevamos la
criptografia hasta las tltimas consecuencias, el Estado pierde gran parte de su

capacidad de controlar la economia y la informacién.”

Décadas mas tarde, muchas de las intuiciones de May se veran reflejadas en:

(1) Tor, redes de anonimato y darknet markets como Silk Road, donde

Bitcoin fue la moneda por defecto.

(2) Proyectos como WikiLeaks, que usan cifrado, filtraciones y

criptomonedas para desafiar a Estados.

(3) Y, por supuesto, Bitcoin, que combina pruebas de trabajo, redes P2P
y criptografia publica para crear un dinero resistente a la censura, muy

alineado con la visién cypherpunk.

Por eso, en muchas historias de Bitcoin, el Manifiesto Crypto Anarquista

aparece como una especie de prélogo ideolégico.
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Mini-linea de tiempo

1970s—1980s: desarrollo de la criptografia moderna (DH, RSA) y primeros
debates sobre privacidad digital.

1986: Tim May se retira de Intel.
1988: escribe y distribuye el Manifiesto Crypto Anarquista en CRYPTO’88 y la

Hackers Conference.

1992: se funda el grupo y la Cypherpunks Mailing List; el manifiesto se lee

como texto de referencia.
Anos 90: Crypto Wars, caso PGP, intentos estatales de control del cifrado.
2000s—2010s: Tor, Wikileaks, Silk Road, Bitcoin y otras tecnologias hacen

realidad buena parte de la vision de May.
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L a privacidad es necesaria para una sociedad abierta en la era electronica.
La privacidad no es un secreto. Un asunto privado es algo que uno no quiere que
alguien sepa, pero un asunto secreto es algo que uno no quiere que absolutamente

nadie sepa. La privacidad es la capacidad de poder revelarse selectivamente al mundo.

Si dos partes tienen algun tipo de trato, entonces cada una tiene un recuerdo de
su interaccion. Cada parte puede tener su propia memoria sobre esto; ;como podria
alguien prevenirlo? Se podrian aprobar leyes en su contra, pero la libertad de
expresion, incluso mas que la privacidad, es fundamental para una sociedad abierta;
no buscamos restringir ningin discurso en lo absoluto. Si muchas partes hablan juntas
en el mismo foro, cada una puede hablar con todas las demas y agregar conocimientos
sobre individuos y otras partes. El poder de las comunicaciones electrénicas ha
permitido tal discurso grupal, y no desaparecera simplemente porque podriamos

quererlo.

Dado que deseamos privacidad, debemos asegurarnos de que cada parte de una
transaccién tenga conocimiento solo de lo que es directamente necesario para esa
transaccién. Dado que se puede hablar de cualquier informacién, debemos
asegurarnos de revelar lo menos posible. En la mayoria de los casos, la identidad
personal es irrelevante. Cuando compro una revista en una tienda y le pago en efectivo
al vendedor, no hay necesidad de saber quién soy. Cuando le pido a mi proveedor de
correo electronico que envie y reciba mensajes, mi proveedor no necesita saber con
quién estoy hablando o lo que estoy diciendo o lo que otros me estan diciendo; mi
proveedor solo necesita saber cémo hacer llegar el mensaje y cuanto le debo en
comisiones. Cuando mi identidad es revelada por el mecanismo subyacente de la
transaccién, no tengo privacidad. No puedo revelarme selectivamente; Siempre debo

revelarme.

Por lo tanto, la privacidad en una sociedad abierta requiere sistemas de
transacciones anonimos. Hasta ahora, el efectivo ha sido el principal sistema de este

tipo. Un sistema de transacciones anénimo no es un sistema de transacciones secretas.
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Un sistema an6énimo permite a las personas revelar su identidad cuando lo deseen y

solo cuando lo deseen; esta es la esencia de la privacidad.

La privacidad en una sociedad abierta también requiere criptografia. Si digo
algo, quiero que solo lo escuchen aquellos a quienes me propongo. Si el contenido de
mi discurso esta disponible para todo el mundo, no tengo privacidad. Encriptar es
indicar el deseo de privacidad, y encriptar con criptografia débil es indicar que no se
desea demasiado privacidad. Ademas, para revelar la identidad de uno mismo con
seguridad cuando el valor predeterminado es el anonimato se requiere de la firma

criptografica.

No podemos esperar que los gobiernos, las corporaciones u otras grandes
organizaciones sin alma nos otorguen privacidad por su beneficencia. Les conviene
hablar de nosotros, y debemos esperar que lo hagan. Intentar impedir su discurso es
luchar contra las realidades de la informacién. La informacién no solo quiere ser libre,
anhela ser libre. La informacién se expande para llenar el espacio de almacenamiento
disponible. La informacién es la prima mas joven y fuerte del Rumor; La informaciéon

es mas veloz, tiene mas ojos, sabe mas y comprende menos que el Rumor.

Debemos defender nuestra propia privacidad si esperamos tener alguna.
Debemos unirnos y crear sistemas que permitan que se realicen transacciones
an6onimas. La gente ha estado defendiendo su propia privacidad durante siglos con
susurros, oscuridad, sobres, puertas cerradas, saludos secretos y mensajeros. Las
tecnologias del pasado no permitian una gran privacidad, pero las tecnologias

electrénicas si.

Nosotros los Cypherpunks nos dedicamos a construir sistemas anénimos.
Defendemos nuestra privacidad con criptografia, con sistemas de correo anénimo, con

firmas digitales y con dinero electrénico.

Los Cypherpunks escriben c6digo. Sabemos que alguien tiene que escribir
software para defender la privacidad, y como no podemos obtener privacidad a menos
que todos colaboremos, lo vamos a escribir. Publicamos nuestro c6digo para que
nuestros companeros Cypherpunks puedan practicar y jugar con él. Nuestro cédigo es

gratuito para todos, en todo el mundo. No nos importa si no apruebas el software que

21



Manifiestos - FreeBTC

escribimos. Sabemos que el software no se puede destruir y que un sistema muy

disperso no puede ser detenido.

Los Cypherpunks deploran las regulaciones sobre criptografia, ya que el cifrado
es fundamentalmente un acto privado. El acto de cifrado, de hecho, elimina
informacion del reino publico. Incluso las leyes contra la criptografia solo llegan hasta
la frontera de la naciéon y el brazo de su violencia. La criptografia se extendera
ineludiblemente por todo el mundo, y con ella los sistemas de transacciones anénimas

que hace posible.

Para que la privacidad sea generalizada, debe ser parte de un contrato social.
La gente debe unirse y desplegar estos sistemas para el bien comun. La privacidad solo
se extiende hasta donde la cooperacion de los companeros de la sociedad llega.
Nosotros los Cypherpunks buscamos tus preguntas e inquietudes y esperamos poder
involucrarte para no engafiarnos a nosotros mismos. Sin embargo, no nos apartaremos

de nuestro camino porque algunos puedan estar en desacuerdo con nuestras metas.

Los Cypherpunks participan activamente en hacer que las redes sean mas

seguras para la privacidad. Procedamos juntos a buen ritmo.

Hacia Adelante.
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Eric Hughes es un matematico y programador estadounidense,
considerado uno de los fundadores del movimiento cypherpunk
junto a Timothy C. May y John Gilmore. A comienzos de los afos
90 cred y administr6 la mitica lista de correo Cypherpunks, desde
la que se discutian criptografia, politica y privacidad en la era

digital.

Es el autor de “A Cypherpunk’s Manifesto” (1993), texto en el que
defiende que la privacidad es indispensable para una sociedad
abierta y resume el lema que lo haria célebre: “Cypherpunks write code”, es decir, que
la defensa de la privacidad debe hacerse escribiendo y publicando c6digo criptografico
libre. Ademas, Hughes desarrollé uno de los primeros remailers anénimos de Internet,
herramienta clave para el anonimato en el correo electronico, y aparecié en la famosa

portada enmascarada de Wired en 1993 dedicada a los “Crypto Rebels™.

El Cypherpunk Manifesto de Eric Hughes (A Cypherpunk’s Manifesto, 1993) es

como la “constituciéon” del movimiento cypherpunk.

En 1992 ya existia el nticleo duro de lo que serian los cypherpuns. Eric Hughes,
Timothy C. May y John Gilmore se retinen periédicamente en la Bay Area, en la sede
de Cygnus Solutions, para hablar de criptografia, politica y redes. De esas reuniones
nace el grupo y el nombre “cypherpunk” (bautizado por Jude Milhon, mezclando

cipher + cyberpunk).

Ese mismo afo crean la Cypherpunks Mailing List, que en un par de anos

llegard a tener cientos de suscriptores y un volumen brutal de mensajes al dia.

Ahi se discuten de forma muy técnica temas como disefio de sistemas de correo
an6onimo, criptografia de clave puablica, dinero electréonico y como todo eso puede

minar la capacidad de vigilancia de estados y corporaciones.
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En ese ambiente, Hughes, matematico y programador, uno de los
administradores de la lista y cofundador del grupo, es quien pone en palabras el

programa comun publicando el 9 de marzo de 1993 A Cypherpunk’s Manifesto.

En este contexto debemos relacionarlo con el manifiesto criptoanarquista de
Tin May. El texto de Tim May (Crypto Anarchist Manifesto, 1988/1992) es muy
visionario, casi profético, habla de la llegada de una “cryptoanarquia”, con mercados

negros electrénicos, contratos inatacables y monedas imposibles de censurar.

El manifiesto de Hughes llega unos anos después y cumple otra funcién bajando
esa vision al terreno de la practica cotidiana. Define qué es un cypherpunk y qué debe
hacer “Cypherpunks write code” (los cypherpunks escriben co6digo). Pone el foco no
solo en el potencial revolucionario, sino en la necesidad inmediata de herramientas de
privacidad para cualquier persona conectada a la red. Donde May habla de un futuro
de criptoanarquia, Hughes dice “Vale, ;qué hacemos hoy?, escribimos software de

cifrado y lo ponemos en manos de la gente”.

El manifiesto se escribe en plena primera ola de las Crypto Wars, EE. UU. trata
la criptografia fuerte como arma de exportacion; distribuir software de cifrado fuera
del pais es casi como exportar municién. Se plantean soluciones tipo Clipper Chip y
esquemas de key escrow: sistemas donde el Estado tendria llaves maestras para
descifrar comunicaciones en caso “necesario”. Proyectos como PGP de Phil
Zimmermann ya estan en el punto de mira, y se abre la batalla legal sobre si el cifrado

es un derecho o un arma.

Los cypherpunks responden diciendo, no vamos a esperar a que los gobiernos
“nos concedan” privacidad, vamos a construir tecnologia que haga técnicamente

imposible la vigilancia masiva facil.

El manifiesto de Hughes cristaliza justo esa idea, la privacidad no se pide por

favor, se implementa en codigo.
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Histéricamente, cobra importancia por varias ideas clave.

(1) Privacidad # secreto. Define privacidad como el poder de revelarse

selectivamente al mundo, frente al secreto, que seria ocultarlo todo.

(2) Anonimato funcional. Afirma que una sociedad abierta digital
necesita sistemas de transaccién anénimos (no secretos), donde la identidad
solo se revele cuando es estrictamente necesario. Pone el ejemplo del pago

en efectivo frente al pago trazable.

(3) Cifrado como requisito democratico. Sostiene que sin criptografia
fuerte no puede haber privacidad en la era electréonica. Cifrar no es

sospechoso: es simplemente expresar el deseo de tener privacidad.

(4) Tecnologia antes que leyes. Hughes es muy claro: no se puede confiar
en que gobiernos o grandes empresas nos protejan; al contrario, tienen
incentivos para recopilar datos. Por eso la defensa real es el software y los

protocolos que hagan dificil la vigilancia.

(5) Contrato social de la privacidad. Para que la privacidad sea real,
mucha gente tiene que usar estas tecnologias. La privacidad es un bien
colectivo: si ta cifras y nadie mas lo hace, te senalas; si todos cifran, es

normal.

Tras 1993, el espiritu del manifiesto se ve en remailers anénimos, y mas tarde
en Tor, para navegar y comunicarse de forma anénima. El impulso a estandares y
software de cifrado para correo, mensajeria y VPNs (PGP, OTR, etc.). Y sobre todo,
en el camino que desemboca en Bitcoin, la propia cultura cypherpunk y la mailing list
donde Satoshi publica el whitepaper beben directamente de las ideas de Hughes sobre

privacidad, dinero electrénico y resistencia a la censura.

Por eso hoy se suele decir que, si quieres entender el “alma” de Bitcoin y de
muchas tecnologias de privacidad, tienes que leer dos cosas: el Cypherpunk Manifesto

y el Whitepaper de Bitcoin.
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Mini-linea de tiempo

1992 — Se funda el grupo cypherpunk y la mailing list (Hughes, May, Gilmore).
9 marzo 1993 — Eric Hughes publica A Cypherpunk’s Manifesto.

Anos 90 — Crypto Wars, expansion de PGP, remailers, activismo pro-cifrado.
2000—2010 — Tor, primeros mercados an6énimos, filtraciones tipo Wikileaks.

2008—-2009 — Satoshi publica el whitepaper y lanza Bitcoin en un entorno

totalmente empapado de ideas cypherpunk.

26



Manifiestos - FreeBTC

E stoy de acuerdo con Anonymous en que hay problemas con el uso real del
dinero digital en el corto plazo. Pero depende, en cierta medida, de qué problema

estas intentando resolver.

Una preocupaciéon que tengo es que el paso a los pagos electronicos reducira la
privacidad personal al hacer mas facil registrar y almacenar las transacciones. Podrian

construirse dossiers que siguieran los patrones de gasto de cada uno de nosotros.

Ya hoy, cuando pido algo por teléfono o electréonicamente usando mi tarjeta
Visa, se guarda un registro de exactamente cuanto he gastado y déonde lo he gastado.
Con el tiempo, mas transacciones podran hacerse de esta manera, y el resultado neto

podria ser una gran pérdida de privacidad.

Pagar en efectivo sigue siendo posible por correo, pero es inseguro e incomodo.
Creo que la comodidad de las tarjetas de crédito y débito vencera las preocupaciones
de privacidad de la mayoria de la gente y que nos encontraremos en una situacion en
la que existirdn enormes volimenes de informacién sobre la vida privada de las

personas.

Aqui es donde puedo ver que el dinero digital podria desempenar un papel.
Imagina un sistema tipo Visa en el que yo no sea anénimo para el banco. En este
modelo, imagina que el banco me concede crédito similar al de una tarjeta de crédito.
Pero en lugar de darme solo un ntmero de cuenta que leo por teléfono o envio en un
mensaje de correo electronico, me da el derecho a solicitar dinero digital bajo

demanda.

Conservo algo de dinero digital y lo gasto en transacciones como las que
describi en mis mensajes anteriores. Cuando me quede corto, envio un correo
electréonico al banco y obtengo mas “dcash”. Cada mes envio un cheque al banco para

cubrir mi cuenta, igual que hago con mis tarjetas de crédito. Mis relaciones con el
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banco son muy similares a mis relaciones actuales con las companias de tarjetas de

crédito: retiradas frecuentes y un tnico pago mensual mediante cheque.

Esto tiene varias ventajas sobre el sistema hacia el que nos dirigimos. No se
guardan registros de déonde gasto mi dinero. Todo lo que el banco sabe es cuanto he
retirado cada mes; puede que lo haya gastado o no en ese momento. En algunas
transacciones (por ejemplo, software) podria ser anénimo para el vendedor; en otras, el
vendedor podria conocer mi direccién real, pero aun asi ningun lugar central podria

rastrear todo lo que compro.

(También hay una ventaja de seguridad sobre el ridiculo sistema actual en el
que, sabiendo un nimero de 16 digitos y una fecha de caducidad, cualquiera puede

pedir cualquier cosa a mi nombre).

Ademas, no veo por qué este sistema no podria ser tan legal como las tarjetas de
crédito actuales. Lo unico que realmente difiere en este sistema es la imposibilidad de
rastrear donde gastan su dinero los usuarios, y que yo sepa esta capacidad nunca fue
un aspecto legal importante de las tarjetas de crédito. Desde luego, nadie admitira hoy
que el gobierno tenga un interés creado en avanzar hacia un entorno en el que se

rastree cada transaccién financiera.

Cierto, esto no proporciona anonimato completo. Sigue siendo posible ver
aproximadamente cuanto gasta cada persona (aunque nada impide que alguien retire
mucho mas efectivo del que va a gastar en un mes determinado, salvo quiza los gastos
de intereses; pero tal vez pueda prestar ese exceso de dinero digital y ganar intereses
con ¢l para compensar). Y esta orientado al mismo modelo cliente/vendedor que
Anonymous critic6. Pero sostengo que este modelo representa la mayoria de las

transacciones electronicas, hoy y en el futuro cercano.

Cabe senalar que no es trivial convertirse en un comerciante que pueda aceptar
tarjetas de crédito. Pasé por eso con un negocio que tuve hace un par de anos.
Vendiamos software por correo, y esto pone muy nerviosas a las companias de tarjetas
de crédito. Hay tanto fraude teleféonico en el que se acumulan nimeros de tarjeta de
crédito durante unos meses y luego se cargan grandes cantidades contra ellos. Para

cuando el usuario recibe su extracto mensual y se queja, el vendedor ha desaparecido.
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Para conseguir nuestro terminal de tarjetas de crédito acudimos a una empresa que
“ayuda” a las nuevas empresas con esto. Ellos mismos parecian un grupo bastante
turbio. Tuvimos que maquillar la solicitud para decir que venderiamos algo asi como
el 50% de las unidades en ferias comerciales, lo cual aparentemente contaba como
ventas en mostrador. Y tuvimos que pagar unos 3.000 délares por adelantado, como
un soborno, parecia. Incluso asi probablemente no lo habriamos conseguido si no

hubiéramos tenido una oficina en el distrito de negocios.

Con el sistema de dinero digital, esto podria ser menos problematico. El
problema principal con el dinero digital es el doble gasto, y si estas dispuesto a utilizar
verificacién en linea (razonable para cualquier negocio que vaya a tardar mas de unas
cuantas horas en entregar la mercancia) esto puede prevenirse completamente. De este
modo ya no existe la posibilidad de que los comerciantes acumulen nimeros de
tarjetas de crédito para cometer fraudes mas adelante. (Sigues teniendo problemas con
la no entrega de los productos, asi que no se eliminan todos los riesgos). Esto podria

acabar haciendo que el sistema fuera mas accesible que las tarjetas de crédito actuales.

No sé si este sistema podria utilizarse para apoyar actividades ilegales, evasién
de impuestos, juegos de azar o lo que sea. Ese no es el propdsito de esta propuesta.
Ofrece la perspectiva de mejorar la privacidad y la seguridad personal, en un marco

que incluso podria ser legal, y eso no esta nada mal.
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Hal Finney (Harold Thomas Finney II, 1956-2014) fue un
pionero de la criptografia, programador y una de las figuras clave
del movimiento cypherpunk. Ingeniero eléctrico por el California
Institute of Technology (Caltech), empez6 su carrera
desarrollando videojuegos y mas tarde se incorpor6 a PGP
Corporation, donde trabajé junto a Phil Zimmermann en
herramientas de cifrado para proteger la privacidad de las

comunicaciones.

A comienzos de los afios 90 se convirti6é en uno de los
cypherpunks mas activos, participando en listas de correo criptograficas y operando
remailers anénimos. En ese contexto escribio el texto “Digital Cash and Privacy”
(1993), donde defendia que el dinero digital podia ser una herramienta esencial para
proteger la intimidad en un mundo cada vez mas dominado por pagos electrénicos

rastreables.

Finney también fue autor de otros trabajos influyentes sobre dinero digital,
como Detecting Double Spending y, mas adelante, el sistema Reusable Proofs of Work
(RPOW), un precursor de algunas ideas utilizadas en Bitcoin. En 2009 se convirtié en
el primer receptor de una transaccién de Bitcoin enviada por Satoshi Nakamoto,

participando activamente en las primeras etapas del proyecto.

Diagnosticado con ELA en 2009, continu6 programando y reflexionando sobre
Bitcoin y la privacidad hasta poco antes de su fallecimiento en 2014. Su legado
combina activismo por la privacidad, innovacién técnica y una visiéon temprana del

potencial del dinero digital soberano.

El texto “Digital Cash & Privacy” (“Efectivo digital y privacidad”) de Hal
Finney es uno de los ensayos clave de la era cypherpunk, fechado el 19 de agosto de
1993, y que se difundi6 en el entorno de la Cypherpunks Mailing List y hoy se

conserva en el Nakamoto Institute.

En esos afios, Hal ya estaba profundamente metido en la implementaciéon de
PGP con Phil Zimmermann, el disefio de remailers anénimos y el debate sobre coémo

proteger la privacidad en una economia cada vez mas electrénica.
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A principios de los 90, la preocupaciéon cypherpunk es clara, la economia se
vuelve trazable. Cada vez mas pagos se hacen con tarjetas y sistemas electronicos,
dejando rastro en bancos, comercios y terceros. Esto permite un nivel de vigilancia

financiera que no existia con el efectivo fisico.

Ya en otros textos (como Why Remailers?) Hal avisa de que cada compra
telefonica con tarjeta deja apuntes que pueden cruzarse y venderse. “Digital Cash &
Privacy” se sit@ia justo ahi, ;Cémo usar dinero digital para recuperar parte de la

privacidad que ofrece el efectivo, sin salirnos necesariamente de la legalidad?

Hal escribe teniendo muy presentes los trabajos de David Chaum, que en los 80
habia desarrollado las blind signatures (firmas ciegas) para pagos intrazables y los

primeros esquemas de e-cash con fuerte proteccién de anonimato.

En “Digital Cash & Privacy”, Finney explica como el dinero digital bien
disennado podria reducir la necesidad de vigilar las transacciones. Se apoya en la idea
de que los bancos podrian emitir efectivo digital “a lo Chaum”, el banco ve los
depositos y retiradas pero no puede enlazar cada billete digital concreto con la compra

final.

No esta hablando atn de dinero descentralizado (tipo Bitcoin), sino de sistemas
de cash electrénico con bancos, pero con fuertes garantias criptograficas de

privacidad.

En 1993 el movimiento cypherpunk esta en plena ebullicién, Eric Hughes
publica el Manifiesto Cypherpunk ese mismo ano. Timothy C. May empuja la idea de
la crypto anarquia, donde el cifrado permite mercados y contratos fuera del control

estatal. Se discuten remailers, PGP, anonimato y, muy especialmente, dinero digital.

Hal Finney es una figura central, co-crea con Hughes el primer remailer
anonimo tipo I, escribe varios ensayos sobre privacidad, observadores y doble gasto

(“Problems with Observers”, “Detecting Double Spending”).
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“Digital Cash & Privacy” es, en ese contexto, el texto donde Hal expone por
qué el cash digital importa para la libertad individual, explora como se podria
compatibilizar con el marco legal y anticipa muchos debates que hoy tenemos con
Bitcoin, CBDCs, KYC, etc.

Histéricamente, el ensayo es importante porque conecta privacidad y dinero
digital de forma explicita. Hal argumenta que, en un mundo de pagos electréonicos, el
efectivo fisico ya no basta para proteger la vida privada; hace falta efectivo digital con

propiedades similares.

Explora disenos “compatibles con la ley”. No es un panfleto anarquista puro: se
pregunta como estructurar sistemas de cash digital que no necesiten violar la ley ni
convertirse en refugio exclusivo de actividades ilegales, sino que sirvan al ciudadano

comun que quiere privacidad razonable.

Prepara el terreno para su trabajo posterior. La preocupacion por el doble
gasto, la estructura de las transacciones y la ausencia de un “observador” central
reaparece luego en su ensayo “Detecting Double Spending” (octubre 1993), su sistema

RPoW (Reusable Proof of Work) en 2004 y, en general, en su postura frente a Bitcoin.

Se convierte en referencia académica e histérica. Muchos trabajos sobre
privacidad financiera lo citan como uno de los primeros ensayos en vincular

seriamente cash digital + privacidad + marco legal.

Cuando se relee “Digital Cash & Privacy” después de Bitcoin, se ve que Hal ya
tenia muy claro que internet necesitaba una forma de dinero electrénico con fuerte
proteccion de privacidad. Aunque en 1993 todavia se mueve en modelos con bancos y
emisores, la l6gica de minimizar la informaciéon expuesta, usar criptografia para
proteger al individuo, y evitar observadores intrusivos, es exactamente la misma que

luego inspira su entusiasmo por Bitcoin y su trabajo en RPoW.

Por eso, en muchas cronologias del “prefacio intelectual” de Bitcoin, se
menciona esta pieza junto a Hashcash (Back), b-money (Wei Dai), Bit Gold (Szabo).

Finney es la voz que une dinero digital + privacidad practica del usuario.
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Mini-linea de tiempo

Febrero 1993 — Hal publica “Why Remailers II”, defendiendo el uso de

remailers anénimos y mencionando ya el ideal de “digital cash” an6énimo.

19 agosto 1993 — Escribe “Digital Cash & Privacy”, profundizando en cémo el

efectivo digital podria proteger la privacidad en una economia electrénica.

Octubre 1993 — Publica “Detecting Double Spending”, centrado en el problema

técnico del doble gasto en sistemas de e-cash.

2004 — Desarrolla RPoW, un sistema de “prueba de trabajo reutilizable” que

acerca aun mas el concepto a algo tipo Bitcoin.

2008-2009 — Se convierte en el primer colaborador y primer destinatario de
una transaccién de Bitcoin, cerrando el circulo de décadas de trabajo sobre dinero

digital y privacidad.
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G obiernos del Mundo Industrial, vosotros, cansados gigantes de carne y
acero, vengo del Ciberespacio, el nuevo hogar de la Mente. En nombre del futuro, os
pido en el pasado que nos dejéis en paz. No sois bienvenidos entre nosotros. No

ejercéis ninguna soberania sobre el lugar donde nos reunimos.

No hemos elegido ningtn gobierno, ni pretendemos tenerlo, asi que me dirijo a
vosotros sin mas autoridad que aquélla con la que la libertad siempre habla. Declaro el
espacio social global que estamos construyendo independiente por naturaleza de las
tiranias que estais buscando imponernos. No tenéis ningin derecho moral a
gobernarnos ni poseéis métodos para hacernos cumplir vuestra ley que debamos temer

verdaderamente.

Los gobiernos derivan sus justos poderes del consentimiento de los que son
gobernados. No habéis pedido ni recibido el nuestro. No os hemos invitado. No nos
conocéis, ni conocéis nuestro mundo. El Ciberespacio no se halla dentro de vuestras
fronteras. No penséis que podéis construirlo, como si fuera un proyecto publico de

construccién. No podéis. Es un acto natural que crece de nuestras acciones colectivas.

No os habéis unido a nuestra gran conversacién colectiva, ni creasteis la riqueza
de nuestros mercados. No conocéis nuestra cultura, nuestra ética, o los codigos no
escritos que ya proporcionan a nuestra sociedad mas orden que el que podria

obtenerse por cualquiera de vuestras imposiciones.

Proclamais que hay problemas entre nosotros que necesitais resolver. Usais esto
como una excusa para invadir nuestros limites. Muchos de estos problemas no existen.
Donde haya verdaderos conflictos, donde haya errores, los identificaremos y
resolveremos por nuestros propios medios. Estamos creando nuestro propio Contrato
Social. Esta autoridad se creara segun las condiciones de nuestro mundo, no del

vuestro. Nuestro mundo es diferente.
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El Ciberespacio esta formado por transacciones, relaciones, y pensamiento en si
mismo, que se extiende como una quieta ola en la telarana de nuestras
comunicaciones. Nuestro mundo esta a la vez en todas partes y en ninguna parte, pero

no esta donde viven los cuerpos.

Estamos creando un mundo en el que todos pueden entrar, sin privilegios o
prejuicios debidos a la raza, el poder econémico, la fuerza militar, o el lugar de

nacimiento.

Estamos creando un mundo donde cualquiera, en cualquier sitio, puede
expresar sus creencias, sin importar lo singulares que sean, sin miedo a ser

coaccionado al silencio o el conformismo.

Vuestros conceptos legales sobre propiedad, expresion, identidad, movimiento y

contexto no se aplican a nosotros. Se basan en la materia. Aqui no hay materia.

Nuestras identidades no tienen cuerpo, asi que, a diferencia de vosotros, no
podemos obtener orden por coaccién fisica. Creemos que nuestra autoridad emanara
de la moral, de un progresista interés propio, y del bien comtn. Nuestras identidades
pueden distribuirse a través de muchas jurisdicciones. La Gnica ley que todas nuestras
culturas reconocerian es la Regla Dorada. Esperamos poder construir nuestras
soluciones particulares sobre esa base. Pero no podemos aceptar las soluciones que

estais tratando de imponer.

En Estados Unidos hoy habéis creado una ley, el Acta de Reforma de las
Telecomunicaciones, que repudia vuestra propia Constitucién e insulta los suefios de
Jefterson, Washington, Mill, Madison, DeToqueville y Brandeis. Estos suefios deben

renacer ahora en nosotros.

Os atemorizan vuestros propios hijos, ya que ellos son nativos en un mundo
donde vosotros siempre seréis inmigrantes. Como les teméis, encomendais a vuestra
burocracia las responsabilidades paternas a las que cobardemente no podéis

enfrentaros. En nuestro mundo, todos los sentimientos y expresiones de humanidad, de
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las mas viles a las mas angelicales, son parte de un todo unico, la conversaciéon global

de bits. No podemos separar el aire que asfixia de aquél sobre el que las alas baten.

En China, Alemania, Francia, Rusia, Singapur, Italia y los Estados Unidos estais
intentando rechazar el virus de la libertad erigiendo puestos de guardia en las
fronteras del Ciberespacio. Puede que impidan el contagio durante un pequenio
tiempo, pero no funcionaran en un mundo que pronto sera cubierto por los medios

que transmiten bits.

Vuestras cada vez mas obsoletas industrias de la informacién se perpetuarian a
si mismas proponiendo leyes, en América y en cualquier parte, que reclamen su
posesion de la palabra por todo el mundo. Estas leyes declararian que las ideas son
otro producto industrial, menos noble que el hierro oxidado. En nuestro mundo, sea lo
que sea lo que la mente humana pueda crear puede ser reproducido y distribuido
infinitamente sin ningan coste. El trasvase global de pensamiento ya no necesita ser

realizado por vuestras fabricas.

Estas medidas cada vez mas hostiles y colonialistas nos colocan en la misma
situacion en la que estuvieron aquellos amantes de la libertad y la autodeterminacién
que tuvieron que luchar contra la autoridad de un poder lejano e ignorante. Debemos
declarar nuestros "yos" virtuales inmunes a vuestra soberania, aunque continuemos
consintiendo vuestro poder sobre nuestros cuerpos. Nos extenderemos a través del

planeta para que nadie pueda encarcelar nuestros pensamientos.

Crearemos una civilizacién de la Mente en el Ciberespacio. Que sea mas

humana y hermosa que el mundo que vuestros gobiernos han creado antes.

Davos, Suiza. 8 de febrero de 1996
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John Perry Barlow (1947-2018) fue un escritor, letrista musical y
activista por las libertades civiles en la era digital. Nacido en
Wyoming, fue conocido primero como letrista de la banda de rock
psicodélico Grateful Dead, antes de convertirse en una de las
voces mas influyentes del ciberespacio. En 1990 cofundé la
Electronic Frontier Foundation (EFF), organizacién dedicada a
defender la libertad de expresion, la privacidad y los derechos

digitales en Internet.

El 8 de febrero de 1996, durante el Foro de Davos, escribié y public6 su famoso
texto “A Declaration of the Independence of Cyberspace”, un manifiesto donde
proclamaba que el ciberespacio debia ser un ambito libre de la soberania de los
gobiernos y regido por sus propias normas comunitarias, en respuesta a la Ley de

Telecomunicaciones de 1996 y a los intentos de regular la Red.

A'lo largo de su vida, Barlow defendié una visién utépica y libertaria de
Internet como espacio de libertad, creatividad y autoorganizacion social, dejando una

huella duradera en la cultura digital y en el pensamiento sobre los derechos en la red.

La “Declaracion de la Independencia del Ciberespacio” es como el manifiesto

mas poético y politico de toda esta galaxia cypherpunk.

Barlow la escribe y publica el 8 de febrero de 1996, desde Davos (Suiza),
mientras asistia al Foro Econémico Mundial. Se publica online ese mismo dia como
parte del proyecto “24 Hours in Cyberspace”. Es una respuesta directa a la recién
aprobada Telecommunications Act de 1996 en EE. UU., en particular a la seccién
conocida como Communications Decency Act (CDA), percibida como un intento de

censurar y regular la expresién en Internet.

El tono del texto es clarisimo desde la primera frase, “Gobiernos del Mundo
Industrial, vosotros, cansados gigantes de carne y acero...”. Es un desafio abierto a los

gobiernos, “no tenéis soberania aqui”.
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John Perry Barlow no viene del mundo puro técnico, sino de una mezcla muy
curiosa, es letrista de los Grateful Dead (contracultura 60—70), miembro de la
comunidad WELL (Whole Earth ’Lectronic Link), uno de los primeros foros online
influyentes, cofundador de la Electronic Frontier Foundation (EFF) en 1990, junto con

John Gilmore y Mitch Kapor, para defender los derechos civiles en la red.

Su biografia mezcla cultura hippie / libertaria, entusiasmo tecnoéfilo, y
activismo por las libertades civiles. La Declaracién condensa todo eso, es un texto

politico, cultural y casi espiritual sobre lo que deberia ser Internet.

A mediados de los 90 pasan varias cosas a la vez, por un lado Internet se
populariza, la Web, los navegadores graficos, los médems domésticos. Los gobiernos
empiezan a ver la red como algo que hay que regular y controlar (pornografia,
copyright, discurso ofensivo, etc.). Estan en marcha las Crypto Wars (debate sobre

cifrado, PGP, export controls), con la EFF en primera linea.

La Telecommunications Act / CDA se percibe como un intento de aplicar al
ciberespacio las mismas logicas de censura y control del mundo fisico. Barlow
responde con la Declaracion diciendo, basicamente “Vuestros conceptos de propiedad,

expresion e identidad son cosas del mundo material, y aqui no hay materia”.

Sin destripar frase a frase, histéricamente el texto destaca por varias ideas:

(1) Gyberspace como “nuevo hogar de la Mente”. Declara que el ciberespacio es
un espacio distinto, construido por la comunicacién entre personas conectadas, y no

deberia estar sometido a la soberania de los estados territoriales.

(2) Rechazo a la autoridad estatal clasica. Asegura que los gobiernos de “carne
y acero” no tienen legitimidad ni medios efectivos para gobernar el ciberespacio; aqui
el orden debe surgir de normas comunitarias, ética y autoorganizacién, no de coerciéon

fisica.

(3) Tono revolucionario y modelo jeffersoniano. El texto estd modelado sobre la
Declaracién de Independencia de 1776: lenguaje solemne, apelaciéon al futuro, ruptura

con el “viejo mundo”.

(4) Libertad de expresion radical. Proclama un mundo donde “cualquiera, en
cualquier lugar, puede expresar sus creencias sin miedo a ser obligado al silencio o la

conformidad”.
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En resumen: es una declaracién de soberania simbodlica de la comunidad de

internet frente a los estados.

Esta Declaracién generé una mezcla de entusiasmo y burlas: unos lo vieron

como visién utdépica necesaria, otros como ingenuidad techno-hippie.

Se le acusa de subestimar el poder de los estados y las corporaciones para
encerrar, vigilar y monetizar la red. También de ignorar desigualdades materiales (no

todo el mundo llega igual al “nuevo hogar de la Mente”).

Se ha convertido en un texto de referencia histérica, reeditado en contextos
académicos y juridicos. Se cita en debates sobre net neutrality, gobernanza de internet,
vigilancia masiva, Snowden, WikiLeaks, etc. Para muchos activistas, sigue siendo un
simbolo: un recordatorio de que la red pudo imaginarse como un espacio radicalmente
libre.

Mini-linea de tiempo

1980s—principios 90 — Barlow se mueve entre Grateful Dead, WELL, primeras

comunidades online; en 1990 cofundan la EFF.

8 febrero 1996 — Firma la Telecommunications Act; Barlow responde con la

“Declaration of the Independence of Cyberspace”, publicada desde Davos.

Finales 90-2000s — La Declaracién se difunde ampliamente; se convierte en

mito fundacional de la cultura Internet.

2010s en adelante — Se relee a la luz de Snowden, vigilancia masiva y

plataformas gigantes; se la homenajea y también se la critica como utopia incompleta.
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H ashcash - Una contramedida frente a ataques de denegacion de servicio

Resumen

Hashcash se propuso originalmente como un mecanismo para limitar el abuso
sistematico de recursos de internet no medidos, como el correo electréonico y los
remailers anénimos, en mayo de 1997. Cinco anos después, este articulo recoge en un
unico lugar las distintas aplicaciones, las mejoras sugeridas y las publicaciones
posteriores relacionadas, y describe la experiencia inicial de los experimentos

realizados con hashcash.

La funcién de coste de CPU de hashcash calcula un token que puede utilizarse
como prueba de trabajo (proof-of-work). Pueden construirse variantes interactivas y no
interactivas de funciones de coste que pueden emplearse tanto en situaciones en las
que el servidor puede emitir un desafio (protocolo interactivo orientado a conexion),
como en aquellas en las que no puede hacerlo (cuando la comunicacién es de tipo

almacenar-y-reenviar, o basada en paquetes), respectivamente.

Palabras clave: hashcash, funciones de coste

1 Introduccion

Hashcash [1] se propuso originalmente como un mecanismo para limitar el
abuso sistematico de recursos de internet no medidos, como el correo electrénico y los
remailers anénimos, en mayo de 1997. Cinco anos después, este articulo recoge en un
unico lugar las distintas aplicaciones, las mejoras sugeridas y las publicaciones
posteriores relacionadas, y describe la experiencia inicial de los experimentos

realizados con hashcash.
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La funcion de coste de CPU de hashcash calcula un token que puede utilizarse
como prueba de trabajo (proof-of-work). Pueden construirse variantes interactivas y no
interactivas de funciones de coste que pueden emplearse tanto en situaciones en las
que el servidor puede emitir un desafio (protocolo interactivo orientado a conexion),
como en aquellas en las que no puede hacerlo (cuando la comunicacién es de tipo

almacenar-y-reenviar, o basada en paquetes), respectivamente.

En el momento de la publicacién de [1], el autor no tenia constancia del trabajo
previo de Dwork y Naor en [2], quienes propusieron una funciéon de tarificacién de
CPU para la aplicaciéon de combatir el correo basura. Posteriormente, Juels y Brainard
han tratado mas aplicaciones para las funciones de coste en [3]. Jakobsson y Juels
proponen un doble propoésito para el trabajo empleado en una funcién de coste: que,

ademas, realice un computo que resulte util por si mismo en [4].

2 Funciones de coste (Cost-Functions)

Una funcién de coste debe ser eficiente de verificar, pero parametrizablemente

costosa de calcular. Usamos la siguiente notacién para definir una funcién de coste.

En el contexto de las funciones de coste usamos cliente para referirnos al
usuario que debe calcular un token (denotado T) usando una funciéon de coste MINTY(),
que se utiliza para crear tokens con los que participar en un protocolo con un servidor.
Usamos el término mint (acufar) para la funcién de coste por la analogia entre la

creacion de tokens de coste y la acufiacion de dinero fisico.

El servidor comprobara el valor del token usando una funcién de evaluaciéon

VALUL(), y solo continuara con el protocolo si el token tiene el valor requerido.

Las funciones se parametrizan mediante la cantidad de trabajo W que el usuario

tendra que invertir, en promedio, para acunar un token.

Con las funciones de coste interactivas, el servidor emite un desafio C al cliente:
el servidor utiliza la funcion CHAL() para calcular el desafio. (La funciéon de desafio

también esta parametrizada por el factor de trabajo).
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o = CHAL(S, ’LU) funcion de desafio del servidor
T + MlNT(C) acufla (mint) un token a partir del desafio
Vit VALUE(T) funciéon de evaluacion del token

Con las funciones de coste no interactivas, el cliente elige su propio desafio o

valor inicial aleatorio dentro de la funcién MINTY(), y no existe funcion CHAL().

T « MlNT(S w) acufla (mint) un token
V « VALUE( T) funcion de evaluacion del token

Es evidente que una funcién de coste no interactiva puede utilizarse en un

entorno interactivo, mientras que la inversa no es posible.

2.1 Funcion de coste publicamente auditable y probabilistica

% Una funcion de coste publicamente auditable pucde ser

verificada de forma eficiente por cualquier tercera parte sin acceso a
ninguna “puerta trampa” (trapdoor) ni informaciéon secreta. (Cuando
decimos publicamente auditable, queremos decir implicitamente que la
funcién de coste es eficientemente auditable publicamente en comparacién
con el coste de acunar el token, mas que auditable en el sentido mas débil de

que el auditor pudiera repetir el trabajo realizado por el cliente).

% Una funcion de coste fija cs aquella que requiere una cantidad fija
de recursos para ser calculada. El algoritmo mas rapido para acunar un

token de coste fijjo es un algoritmo determinista.

% Una funcion de coste probabilistica cs aquella en la que el coste

para el cliente de acufiar un token tiene un tiempo esperado predecible,
pero un tiempo real aleatorio, ya que el cliente puede calcular la funcién de
coste de forma mas eficiente comenzando desde un valor inicial aleatorio. A

veces, el cliente tendra suerte y comenzara cerca de la solucién.
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Existen dos tipos de coste probabilistico: coste probabilistico acotado y coste

probabilistico no acotado.

— En una funciéon de coste probabilistica no acotada, en teoria el computo
puede tardar para siempre, aunque la probabilidad de que tarde significativamente
mas de lo esperado decrece rapidamente hacia cero. (Un ejemplo seria la funcién de
coste que consistiera en tener que obtener una cara al lanzar una moneda equilibrada;
en teoria, el usuario podria tener mala suerte y obtener muchas cruces seguidas, pero
en la practica la probabilidad de no obtener ninguna cara en K lanzamientos tiende

: \k _
rapidamente a 0 a medida que limy—oo(3)" =0

— Con una funciéon de coste probabilistica acotada cxiste un limite a lo
mala que puede ser la suerte del cliente en su busqueda de la soluciéon; por ejemplo,
cuando se espera que el cliente recorra un cierto espacio de claves en busca de una
solucion conocida: el tamano del espacio de claves impone una cota superior al coste

de encontrar la solucién.

2.2 Sin puerta trampa (Trapdoor-free)

Una desventaja de las funciones de coste de soluciéon conocida es que quien
plantea el desafio puede crear tokens de valor arbitrario de forma barata. Esto impide
la auditoria publica en aquellos casos en los que el servidor pueda tener un conflicto
de intereses; por ejemplo, en la medicion de visitas web, donde el servidor puede tener
interés en inflar el nimero de visitas a su pagina cuando se le paga por visita por parte

de un anunciante.

Una funcién de coste sin puerta trampa (trapdoor-free) es aquella en la que

el servidor no tiene ninguna ventaja a la hora de acufiar tokens.

Un ejemplo de funcién de coste sin puerta trampa es la funcién de coste de
Hashcash [1]. La funcién de coste de “acertijos para el cliente” (client-puzzle) de Juels
y Brainard es un ejemplo de funciéon de coste de solucion conocida, en la que el
servidor si tiene ventaja a la hora de acunar tokens. Los client-puzzles, tal como se
especifican en dicho articulo, ademas no son publicamente auditables, aunque esto se

debe a una optimizacién de almacenamiento y no es inherente a su disefio.
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3 La funcion de coste Hashcash

Hashcash es una funcién de coste no interactiva, publicamente auditable, sin

puerta trampa, con coste probabilistico no acotado.

Primero introducimos algo de notacién: consideremos una cadena de bits
s ={0,1}*; definimos [s]: como el bit en la posiciéon 1, donde [s]a es el bit mas a la

izquierda y [s]is/ es el bit més a la derecha. Denotamos por [s)i...; la subcadena, a nivel

de bits, comprendida entre las posiciones iy j, ambas inclusive.

Asi, se cumple que [s]i...i = [s]i [l - || [s];. So s = [s]1...js)

left
Definimos un operador de comparacién binario en forma infija =%, donde b es

la longitud de la subcadena comtn por la izquierda de las dos cadenas de bits.

T lgto y [zh #[yh
lef
e Shy Ve [z)i = [v):

Hashcash se calcula con respecto a un nombre de servicio s, para evitar que los
tokens acuniados para un servidor se utilicen en otro (los servidores solo aceptan tokens
acunados usando su propio nombre de servicio). El nombre de servicio puede ser
cualquier cadena de bits que identifique de forma univoca al servicio (por ejemplo,

nombre de host, direccién de correo electrénico, etc.).

La funcion hashcash se define como sigue (ndétese que se trata de una variante

mejorada y simplificada respecto a la publicacién inicial; véase la nota en la seccion

3):
( PUBLIC: funcién hash #0) con tamafio de salida k bits

T « MINT (s, w) find 7 € {0,1}* st H(s||z) 'L, 0
return (s, z)

left "
V¢ VALUE(T) ~ MGsllz) =, 0f

return v
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La funcion de coste Hashcash se basa en encontrar colisiones parciales de hash
respecto a la cadena de todos 0 de longitud k-bits Ok. El algoritmo mas rapido para
calcular colisiones parciales es la fuerza bruta. No hay desafio, ya que el cliente puede
elegir de forma segura su propio desafio aleatorio, y por tanto la funcién de coste
Hashcash es una funcién de coste sin puerta trampa (trapdoor-free) y no interactiva.
Ademas, la funcion de coste Hashcash es publicamente auditable, porque cualquiera

puede verificar de forma eficiente cualquier token publicado.

(En la practica, la longitud del valor inicial |x| debe elegirse lo bastante
grande como para que la probabilidad de que los clientes reutilicen un valor inicial ya
usado sea despreciable; unos |x|=128 bits deberian ser suficientes incluso para un

servidor muy activo).

El servidor necesita mantener una base de datos de doble gasto de los tokens ya
usados, para detectar y rechazar intentos de gastar el mismo token mas de una vez.
Para evitar que la base de datos crezca indefinidamente, la cadena de servicio puede
incluir el momento en que fue acufiado el token. Esto permite al servidor descartar las
entradas de la base de datos de gastados una vez que hayan expirado. Debe elegirse un
periodo de caducidad razonable que tenga en cuenta la imprecision de los relojes, el

tiempo de computo y los retrasos de transmision.

Hashcash se propuso originalmente como contramedida contra el correo
electrénico basura (spam) y contra el abuso sistematico de remailers anénimos. Es
necesario usar funciones de coste no interactivas en estos escenarios, ya que no existe
un canal por el que el servidor pueda enviar un desafio. Sin embargo, una ventaja de
las funciones de coste interactivas es que permiten impedir ataques de
precomputacion. Por ejemplo, si existe un coste asociado al envio de cada correo
electrénico, esto puede ser suficiente para limitar la escala del abuso de correo por
parte de los spammers; sin embargo, para un ataque puramente motivado por la
denegacién de servicio (DoS), un adversario decidido podria pasar un ano
precomputando tokens que fuesen todos validos el mismo dia, y en ese dia seria capaz

de sobrecargar temporalmente el sistema.

Seria posible reducir el alcance de este tipo de ataques de precomputacion
utilizando una baliza que cambie lentamente (un valor difundido de forma
autenticada, impredecible y que cambia con el tiempo), como por ejemplo los numeros

ganadores de la loteria de esa semana. En ese caso, el valor actual de la baliza se
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incluye en la cadena inicial, limitando los ataques de precomputacion al periodo de

tiempo comprendido entre los cambios de valor de la baliza.

4 Hashcash interactivo

Con la forma interactiva de Hashcash, para su uso en entornos interactivos
como el establecimiento de conexion en TCP, TLS, SSH, IPSEC, etc., el desafio lo
elige el servidor. El objetivo de Hashcash interactivo es defender los recursos del
servidor frente a su agotamiento prematuro y proporcionar una degradacién gradual
del servicio, con una asignacién justa entre los usuarios, ante un ataque de denegacion
de servicio (DoS) en el que un usuario intenta negar el servicio a los demas
consumiendo tantos recursos del servidor como le sea posible. En el caso de protocolos
de seguridad como TLS, SSH e IPSEC, con fases de establecimiento de conexién
computacionalmente costosas que implican criptografia de clave publica, el recurso del

servidor que se esta defendiendo es el tiempo de GPU disponible del servidor.

La funcion de coste Hashcash interactiva se define como sigue:

( C + CHAL(s,w) choosecep {0,1}*
return (s, w,c)

T« MINT(C) find z €5 {0,1}* st H(s
return (s, )

V « VALUE(T) H(s||c||z) &, 0%
return v

c||lz) 'E, o

4.1 Limitacion dinamica (Dynamic throttling)

Con Hashcash interactivo es posible ajustar dinamicamente el factor de trabajo
requerido al cliente en funcién de la carga de CPU del servidor. Este enfoque también
admite la posibilidad de que el mecanismo de desafio—respuesta de Hashcash
interactivo solo se utilice durante periodos de alta carga. Esto hace posible introducir
gradualmente protocolos resistentes a DoS sin romper la compatibilidad hacia atras
con el software antiguo del lado del cliente. En periodos de alta carga, los clientes que
no sean compatibles con Hashcash no podrian conectarse, o serian colocados en un
grupo limitado de conexiones, sujeto a contramedidas de DoS mas antiguas y menos

efectivas, como el descarte aleatorio de conexiones.
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4.2 hashcash-cookies

En ataques de agotamiento de ranuras de conexi6én, como el ataque de tipo syn-
flood, y en el agotamiento directo de ranuras de conexiéon TCP, el recurso del servidor
que se consume es el espacio disponible en la pila TCP para almacenar el estado por

conexion.

En este escenario puede ser deseable evitar mantener estado por conexién hasta
que el cliente haya calculado un token con la funciéon de coste Hashcash interactiva.
Esta defensa es similar a la defensa mediante syn-cookies frente al ataque syn-flood,
pero aqui proponemos imponer adicionalmente un coste de CPU a la maquina que se

conecta para reservar una ranura de conexién TCP.

Para evitar almacenar el desafio en el estado de la conexién (lo cual también
consume espacio), el servidor puede optar por calcular un MAC con clave de la
informacion que de otro modo almacenaria, y enviarselo al cliente como parte del
desafio, de modo que pueda verificar la autenticidad del desafio y del token cuando el
cliente se los devuelva. (Esta técnica general —enviar a la entidad a la que se refiere
un registro que de otro modo almacenarias, junto con un MAC— se denomina
certificado de clave simétrica). Este enfoque es analogo a la técnica utilizada en los
syn-cookies, y Juels y Brainard propusieron un enfoque relacionado, pero a nivel de

protocolo de aplicacién, en su articulo sobre client-puzzles.

Por ejemplo, con una funciéon MAC M parametrizada por la clave de servidor

o, el MAC del desafio podria calcularse como:

( PUBLIC: MAC function M(-, -)

{ C <+ CHAL(w) choosec¢€g {0,1}*
compute m + M (K, t||s||p||w||c)
return (¢, s, p, w,c,m)

77



Manifiestos - FreeBTC

El cliente debe enviar el MAC m, asi como el desafio ¢ y los parametros de
desafio p junto con el token de respuesta, de modo que el servidor pueda verificar el
desafio y la respuesta. El servidor también debe incluir en el MAC los parametros de
la conexi6én, como minimo los suficientes para identificar la ranura de conexién
(connection-slot) y alguna medida de tiempo o contador creciente t, de forma que las
respuestas a desafios antiguos no puedan recopilarse y reutilizarse una vez que las
ranuras de conexién han quedado libres. El desafio y el MAC se enviarian en el
mensaje TCP SYN-ACK, y el cliente incluiria el token Hashcash interactivo (respuesta
al desatio) en el mensaje TCP ACK. Como en el caso de los syn-cookies, el servidor no

necesitaria mantener ninguin estado por conexion antes de recibir el TCP ACK.

Para mantener la compatibilidad hacia atras con pilas TCP que ya implementan
syn-cookies, una pila TCP compatible con hashcash-cookies solo activaria los
hashcash-cookies cuando detectara que esta siendo objeto de un ataque de
agotamiento de ranuras de conexién TCP. Pueden emplearse argumentos similares a
los expuestos por Dan Bernstein en [5] para demostrar que se mantiene la
compatibilidad hacia atras; en concreto, en los ataques de tipo syn-flood, los
argumentos de Bernstein muestran cémo proporcionar compatibilidad con
implementaciones que no conocen los syn-cookies; de manera analoga, en un ataque
de agotamiento de conexiones, los hashcash-cookies solo se activan en el momento en
que, en cualquier caso, el servicio ya no estaria disponible para una pila TCP que no

conociera los hashcash-cookies.

A medida que el flood (inundacién de trafico) aumenta en severidad, el
algoritmo de hashcash-cookie incrementaria el tamafio de la colisiéon requerido en el
mensaje TCP ACK. El cliente compatible con hashcash-cookies puede seguir
conectandose (aunque cada vez mas despacio), con una probabilidad mas justa frente
al atacante DoS, suponiendo que el atacante tenga recursos de CGPU limitados. El
atacante DoS estara, en efecto, enfrentando su CPU contra la de todos los demas
clientes (compatibles con hashcash-cookies) que también estan intentando conectarse.
Sin la defensa de hashcash-cookie, el atacante DoS puede inundar el servidor con
intentos de establecimiento de conexién y puede mas facilmente bloquear todas sus
ranuras completando n conexiones por cada tiempo de espera de conexién inactiva,
donde n es el tamafo de la tabla de conexiones, o haciendo ping a las conexiones una
vez por cada tiempo de espera de conexidn inactiva para convencer al servidor de que

siguen vivas.
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Las conexiones se asignaran a los usuarios en conjunto en una proporcion
aproximada a sus recursos de CPU vy, por tanto, la equidad se basa en los recursos de
CPU (suponiendo que cada usuario esté intentando abrir tantas conexiones como
pueda), de modo que el resultado estara sesgado a favor de los clientes con
procesadores rapidos, ya que pueden calcular mas tokens de desafio—respuesta de

Hashcash interactivo por segundo.

5> Mejoras de Hashcash

En el esquema Hashcash publicado inicialmente, la cadena objetivo sobre la
que encontrar una colisién de hash se elegia de forma justa usando el hash del nombre
de servicio (y, respectivamente, del nombre de servicio y el desafio en el entorno
interactivo). Una mejora posterior, sugerida de forma independiente por Hal Finney
[6] y Thomas Boschloo [7] para Hashcash, consiste en encontrar una colisién contra
una cadena de salida fija. Su observacion es que un objetivo de colisién fijo también es
justo, mas simple y reduce el coste de verificaciéon en un factor 2. Una cadena objetivo
fija que resulta conveniente para comparar las colisiones de prueba es la cadena de k-

bits 0k, donde k es el tamanio de salida de la funcién hash.

6 Baja varianza

Idealmente, los tokens de la funciéon de coste deberian requerir una cantidad
predecible de recursos de computo para ser calculados. La construccion de client-
puzzles de Juels y Brainard proporciona un coste probabilistico acotado emitiendo
desafios con soluciones conocidas; sin embargo, aunque esto limita el tiempo de
ejecucion tedrico en el peor caso, en la practica tiene un efecto limitado sobre la
varianza y el tiempo de ejecucién tipicamente experimentado. La técnica de utilizar
soluciones conocidas tampoco es aplicable al entorno no interactivo. Sigue siendo una
cuestién abierta si existen funciones de coste no interactivas, de coste probabilistico
acotado o de coste fijo, con el mismo orden de magnitud de coste de verificacién que
Hashcash.

La otra mejora incremental mas significativa debida a Juels y Brainard es la

sugerencia de utilizar multiples sub-puzzles con el mismo coste esperado, pero menor
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varianza en el coste. Esta técnica deberia ser aplicable tanto a las variantes no

interactivas como a las interactivas de Hashcash.

6.1 No paralelizacion y DoS distribuido

Roger Dingledine, Michael Freedman y David Molnar plantean el argumento
de que las funciones de coste no paralelizables son menos vulnerables a los ataques de
denegacién de servicio distribuida (DDoS) en el capitulo 16 de [8]. Su argumento es
que las funciones de coste no paralelizables dificultan los DDoS porque el atacante no

puede subdividir y repartir el trabajo de calculo de un token individual.

El autor describi6 en [9] una funcién de coste fijo utilizando el time-lock puzzle
de Rivest, Shamir y Wagner [10], que ademas resulta ser no paralelizable. La funcién
de coste basada en time-lock puzzles puede emplearse tanto en un entorno interactivo
como no interactivo, ya que es seguro que el usuario elija su propio desafio. La
aplicabilidad del time-lock puzzle de Rivest et al. como funcién de coste fue observada

posteriormente también por Dingledine et al en [8].

Por completo presentamos aqui la funcién de coste de coste fijo y no

paralelizable basada en time-lock puzzles tomada de [9]:

( PUBLIC: n = pq
PRIVATE: primes p and g, ¢(n) = (p—1)(¢g — 1)

C + CHAL(s,w) choosec €g [0,n)
return (s, ¢, w)

T « MINT(C) compute = + H(sl|c)
compute y < 2 (mod n)
return (s,c,w,y)

V «+ VALUE(T) compute z + H(s||c)
compute z « z* mod ¢(n)
ifz* =y (mod n) return w
else return (

80



Manifiestos - FreeBTC

El cliente no conoce Q(n), y por tanto el método maés eficiente que tiene para

calcular MINTY) es la exponenciacion repetida, lo que requiere W exponenciaciones. El

retador, en cambio, si conoce @ (n), lo que le permite un calculo més eficiente
reduciendo el exponente mod @ (n); asi, el retador puede ejecutar VALUE() con solo 2

exponenciaciones modulares. El retador, como efecto secundario, dispone de una
puerta trampa (trapdoor) para calcular la funcién de coste, ya que puede ejecutar

MINT() de forma eficiente utilizando el mismo algoritmo.

Sostenemos, sin embargo, que la proteccién adicional frente a DDoS que
aportan las funciones de coste no paralelizables es marginal: a menos que el servidor
limite el namero de desafios que entrega a un cliente reconociblemente tnico, el
atacante DDoS puede repartir multiples desafios con la misma facilidad con la que
subdividiria y repartiria un unico desafio, y consumir recursos en el servidor al mismo
ritmo que antes. Ademas, no es especialmente dificil para un solo cliente hacerse pasar

por multiples clientes frente al servidor.

Consideremos también lo siguiente: el atacante DDoS dispone, por la propia
naturaleza de su método de toma de control de nodos, de un niimero de nodos
conectados a la red aproximadamente igual al naimero de procesadores que controla.
Por tanto, en cualquier caso puede hacer que cada nodo de ataque participe
directamente en el protocolo normal, de forma indistinguible de cualquier usuario
legitimo. Esta estrategia de ataque es, ademas, 6ptima en otros sentidos, ya que los
nodos de ataque presentaran un conjunto variado de direcciones de origen, lo que
frustrara los intentos de aplicar estrategias de limitacion de conexiones justas por
conexion, asi como las contramedidas DDoS basadas en router que se apoyan en el
volumen de trafico a través de rangos de direcciones IP. Por tanto, para los patrones
naturales de organizacién de nodos de ataque, las funciones de coste no paralelizables

ofrecen una resistencia adicional limitada.

Ademas de estos argumentos contra la eficacia practica y el valor de las
funciones de coste no paralelizables, hasta la fecha las funciones de coste no
paralelizables han tenido funciones de verificaciéon érdenes de magnitud mas lentas
que las funciones de coste paralelizables. Esto se debe a que las funciones de coste no
paralelizables discutidas hasta ahora en la literatura estan relacionadas con

construcciones criptograficas de clave publica con puerta trampa, que son
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intrinsecamente menos eficientes. Sigue siendo una cuestién abierta si existen
funciones de coste no paralelizables basadas en construcciones de clave simétrica (o de
clave publica) con funciones de verificacién del mismo orden de magnitud que las

funciones de coste basadas en criptografia simétrica.

En el caso de la aplicacién de los time-lock puzzles a funciones de coste, podria
utilizarse un tamano de clave pablica reducido para acelerar la funcién de
verificacién, pero este enfoque introduce el riesgo de que el modulo sea factorizado,
con el resultado de que el atacante obtenga una gran ventaja a la hora de acufiar
tokens. (Notese que la factorizacién es en si misma un computo ampliamente

paralelizable).

Para combatir esto, el servidor deberia cambiar periédicamente los parametros
publicos. Sin embargo, en el caso particular de los parametros publicos usados por los
time-lock puzzles (que son los mismos que el médulo RSA usado en el cifrado RSA),
esta operacion es en si moderadamente costosa, por lo que no se ejecutaria con
demasiada frecuencia. Probablemente no seria prudente desplegar software basado en
tamanos de clave inferiores a 768 bits para esta aplicaciéon; ademas, ayudaria cambiar
las claves periédicamente, por ejemplo cada hora aproximadamente. (M6odulos RSA de
512 bits han sido factorizados recientemente por un grupo cerrado, como se discute en
[11], y mas recientemente Nicko van Someren et al. han demostrado que pueden
factorizarse utilizando equipamiento estandar de oficina, como se indica en [12]; se
sabe que los atacantes DDoS pueden reunir recursos significativos, probablemente

superando con facilidad los empleados en dicha demostracién).

La funcién de coste basada en time-lock puzzles es también necesariamente con
puerta trampa, ya que el servidor necesita una clave privada de verificacién para
poder verificar tokens de forma eficiente. La existencia de una clave de verificacion
introduce el riesgo afnadido de que dicha clave se vea comprometida, permitiendo al
atacante eludir la proteccion de la funcidon de coste. (La funcién de coste de Hashcash
interactivo, en comparacion, es trapdoor-free, por lo que no existe ninguna clave que
permita al atacante un atajo en el calculo de tokens). De hecho, si la clave de
verificacién fuese comprometida, podria ser sustituida, pero esta necesidad anade
complejidad y sobrecarga administrativa, ya que este evento debe ser detectado y
habria que aplicar una intervencién manual o algiin mecanismo automatico de

deteccién que desencadene la sustitucion de la clave.
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La funcion de coste basada en time-lock puzzles también tendera a producir
mensajes mas largos, ya que es necesario comunicar parametros publicos re-generados,
tanto planificados como de emergencia. Para algunas aplicaciones, por ejemplo los
protocolos de syn-cookie y hashcash-cookie, el espacio es un recurso critico debido a la
compatibilidad hacia atras y a las restricciones de tamano de los paquetes impuestas

por la infraestructura de red.

En resumen, sostenemos que las funciones de coste no paralelizables tienen un
valor practico discutible para la protecciéon frente a ataques DDoS, presentan
funciones de verificaciéon mas costosas, incorporan el riesgo de compromiso de la clave
de verificacion y las complejidades de gestion de claves asociadas, producen mensajes
mas grandes y son significativamente mas complejas de implementar. Por tanto,
recomendamos en su lugar el protocolo Hashcash, mas sencillo (o, si no se requiere
auditoria publica ni funcionamiento no interactivo, los client-puzzles de Juels y

Brainard son aproximadamente equivalentes).

7 Aplicaciones

Ademas de las aplicaciones inicialmente propuestas para Hashcash —limitar
ataques DoS contra redes de remailers y disuadir el spam de correo electréonico—,
desde su publicacion se han discutido, explorado vy, en algunos casos, implementado y
desplegado las siguientes aplicaciones:

< hashcash-cookies, una posible extensién de los syn-cookies, como

se ha comentado en la seccién 4.2, para permitir una degradaciéon del
servicio mas suave frente a ataques de agotamiento de conexiones.

<& interactive-hashcash, como se ha comentado en la seccién 4, para

la limitacién de DoS y la degradacion gradual del servicio bajo ataques de
sobrecarga de CPU en protocolos de seguridad con fases de establecimiento
de conexiéon computacionalmente costosas. No se tiene constancia de

despliegues, pero el sistema analogo de client-puzzles se implementé con

TLS en [13].

<> Limitacion mediante Hashcash de inundaciones de publicaciones
DoS en sistemas de publicacién anénima como Freenet [14], Publius [15],
Tangler [16].

83



Manifiestos - FreeBTC
<> Limitacién mediante Hashcash de peticiones de servicio en el

sistema de ficheros criptografico Self-certifying File System [17].

3 Limitacion mediante Hashcash de inundaciones en USENET a

través de redes mail2news [18].

< Hashcash como mecanismo de acufiaciéon para la propuesta de
dinero electrénico b-money de Wei Dai, un esquema de dinero electrénico

sin interfaz bancaria [19].
8 Esquema de clasificacion de funciones de coste

A continuacién enumeramos una clasificacién de caracteristicas de las funciones
de coste. Usamos la siguiente notacién para denotar las propiedades de una funcién de

coste:

(fe = {1, 5,0}],[0 = {0, 5,131, [{i,5}], [{a, a}], [{t. £}], {p, P}])

NI‘—'

Tomamos e como la eficiencia:

El valor de e = 1 significa eficientemente verificable: verificable con un
coste comparable o inferior al de verificar construcciones de clave simétrica como
Hashcash, que consumen solo una ronda de compresiéon de una funcién hash basada

en funciéon de compresién iterativa, como SHAIL o MD5.

El valor de e = 1/2 significa practicamente verificable: queremos decir
menos eficiente que “eficientemente verificable”, pero todavia lo bastante eficiente
como para ser practica en algunas aplicaciones; por ejemplo, el autor considera que la
funcién de coste basada en time-lock puzzles, con sus dos exponenciaciones

modulares, entra en esta categoria.

El valor de e = 0 significa verificable pero impractica: la funcién de coste
es verificable, pero la funcién de verificacion es tan lenta en la practica que la
existencia de la funciéon de coste solo sirve como prueba de concepto que deberia

mejorarse para un uso practico.
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Tomamos o como una caracterizacion de la desviacion estandar del coste:

Un valor de o = 0 indica coste fijo.

1/2 indica coste probabilistico acotado.

Un valor de o

Un valor de o = 1 indica coste probabilistico no acotado.

Notese que por coste probabilistico acotado entendemos un acotamiento util:

una cota del factor de trabajo que supere al factor de trabajo que una funcién de coste

no acotada, pero por lo demas funcionalmente similar, solo alcanzaria con

probabilidad despreciable no seria un acotamiento util.

Ademas:

<> Indicamos si la funcién de coste es interactiva (*) o no interactiva

<> Indicamos si la funcién de coste es pablicamente auditable (@) o

no publicamente auditable (¢), 1o cual en la practica significa que solo es
verificable por el servicio que posee cierto material de clave privada. Notese
que por “auditable publicamente” entendemos “eficientemente auditable
publicamente”; no considerariamos suficiente, para clasificarla asi, el tener
que repetir todo el trabajo del acuniador del token.

<> Indicamos con otra marca si el servidor tiene puerta trampa
(trapdoor) (t ) para calcular la funcién de coste, y, en caso contrario, que no

tiene puerta trampa (t )

<> Indicamos si la funcién de coste es paralelizable (P) o no

paralelizable (ﬁ)

trapdoor-free trapdoor
interactive hashcash client-puzzles
(e =1,0 =1,i,a,t,p) (e:l,a:%,’i,a,t,p)
time-lock

(e=1,0=0,i,at,p)

non-interactive hashcash
(e=1,0=1,%,a,%,p)
time-lock

(e= 3,0 =0,%a,t,p)
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8.1 Problemas abiertos

<> existencia de funciones de coste no interactivas, de coste fijo y
eficientemente verificables (¢ = 1, = 0,2) (y el problema relacionado, més
débil: existencia de funciones con las mismas propiedades pero con coste
probabilistico acotado (¢ =17 = 2 ),

XS existencia de funciones de coste no interactivas, no paralelizables y

eficientemente verificables (= b5P) (

y el problema relacionado, mas débil:
existencia de funciones con las mismas propiedades en el entorno interactivo

(e=1,4,p) ).

<> existencia de funciones de coste no interactivas, de coste fijoy

publicamente auditables (o = O"T‘*”‘)(y el problema relacionado, mas débil:

existencia de funciones con las mismas propiedades pero con coste

— 1z
probabilistico acotado (o= 5*2’0)).
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Adam Back (Londres, 1970) es un criptéografo britanico y uno de
\' los cypherpunks mas destacados. Es conocido sobre todo por ser el
- creador de Hashcash, un sistema de proof-of-work propuesto en

1997 para combatir el spam y los ataques de denegacion de

servicio, que mas tarde inspiraria directamente el mecanismo de
Q\y' 3 mineria de Bitcoin. Se formé en informatica en la Universidad de
FS Exeter, donde obtuvo un doctorado en sistemas distribuidos.
Desde los afios 90 participé activamente en listas de correo de
criptografia y en el movimiento cypherpunk, trabajando en

tecnologias de anonimato, remailers y bibliotecas criptograficas.

Ademas de Hashcash, ha desarrollado otros proyectos de software criptografico
(como la biblioteca credlib). En 2014 cofundé Blockstream, empresa centrada en el
desarrollo del ecosistema de Bitcoin (sidechains, infraestructura de red, etc.), de la que
es GEO. Su trabajo y su papel histérico han hecho que se le considere una figura clave

en la génesis del dinero digital descentralizado.

Hashcash es, en la historia de Bitcoin, como el diseno del motor antes de que

exista el coche.

A mediados de los 90 el email se vuelve masivo y enviar millones de correos
cuesta practicamente 0. Aparecen el spam y los primeros ataques de denegacion de

servicio (DoS) contra servicios gratuitos.

Ya habia ideas previas, en 1992 Dwork y Naor proponen “pricing via
processing”, para obligar al emisor a hacer un poco de trabajo computacional para
frenar abusos. Pero nadie lo habia bajado a un sistema practico, facil de verificar y

usable en cosas tan mundanas como el email.

La idea base es que si el email es gratis, el spammer puede enviar millones de
correos. Si cada correo requiere un pequeno trabajo computacional, enviar millones se

vuelve caro.
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Hashcash propone que el emisor calcule un sello (stamp) de prueba de trabajo,
resolviendo un puzzle hash (buscar un hash con cierto nimero de ceros iniciales). Tras
ello adjunta ese sello en la cabecera del email. Finalmente el receptor verifica en un

instante que el sello es valido (facil de verificar, caro de producir).

Para un usuario normal, mandar unos pocos emails es trivial; para un spammer,

producir millones de sellos se vuelve prohibitivo.

Hashcash encaja perfecto en la agenda cypherpunk ya que protege recursos
an6nimos o seudoénimos (remailers, nymservers) contra abusos, no requiere listas
negras, ni identificacion real, ni censura previa y cambia la economia del abuso,

“pagas” en CPU no en dinero fiat.

De hecho, Back lo plantea explicitamente como mecanismo para frenar spam
email, limitar abuso de remailers anénimos y gateways, evitar squatting de seudénimos

en servidores de nym.

Es una soluciéon 100% “tecnopolitica”, en lugar de regular, se introduce fricciéon

matematica.

Hashcash convierte una idea casi académica (Dwork—Naor) en un proof-of-work

hash-based moderno:

X El emisor busca un valor que, al hashearse (por ejemplo con
SHA-1 en la época), produzca un hash con N ceros iniciales.

<> La dificultad se ajusta cambiando N.

< El receptor verifica con un solo hash.

Este patrén (buscar un hash con cierto nimero de ceros) es exactamente el que
luego usaran Bitcoin y otras criptos, muchos sistemas de PoW para evitar Sybil/DoS.

Por eso se suele decir que Hashcash es el “bloque motor” del Bitcoin futuro.
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Satoshi no solo conocia Hashcash, lo cita directamente en el whitepaper de
Bitcoin “necesitaremos usar un sistema de proof-of-work similar a Hashcash de Adam
Back [6]...” . Bitcoin toma el esquema de PoW de Hashcash, lo encadena en una
cadena de bloques (timestamping distribuido), anade una politica monetaria y un
sistema de incentivos (recompensa por bloque, dificultad ajustable). Sin Hashcash, la

parte de “mineria” de Bitcoin no tendria la forma que conocemos.

Después, Hal Finney desarrollard Reusable Proof of Work (RPoW), intentando
convertir POW en “monedas” reutilizables, otro puente claro hacia las criptomonedas

modernas.

Mini-linea de tiempo

. 1992-1993 — Dwork & Naor plantean la idea de “pricing via

processing” para combatir spam/DoS.

. Marzo 1997 — Adam Back anuncia Hashcash en la comunidad

cypherpunk como mecanismo anti-spam y anti-abuso.

. 2002 — Publica el paper formal “Hashcash — A Denial of Service
Counter-Measure”.

. 2004-2005 — Hal Finney propone RPoW, reutilizando PoW como
“tokens”.

. 2008 — Satoshi publica el whitepaper de Bitcoin citando Hashcash

como referencia directa para el PoW.
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Estoy fascinado por la crypto anarquia de Tim May. A diferencia de las
comunidades tradicionalmente asociadas con la palabra “anarquia”, en una crypto
anarquia el gobierno no es destruido temporalmente, sino prohibido de forma
permanente y permanentemente innecesario. Es una comunidad donde la amenaza de
la violencia es impotente porque la violencia es imposible, y la violencia es imposible
porque los participantes no pueden ser vinculados con sus nombres reales ni con sus

ubicaciones fisicas.

Hasta ahora no esta claro, ni siquiera en teoria, como podria funcionar una
comunidad asi. Una comunidad se define por la cooperacién de sus participantes, y
una cooperacion eficiente requiere un medio de intercambio (dinero) y una forma de
hacer cumplir los contratos. Tradicionalmente, estos servicios han sido proporcionados
por el gobierno o por instituciones patrocinadas por el gobierno, y so6lo a entidades
legales. En este articulo describo un protocolo mediante el cual estos servicios pueden

ser proporcionados a, y por, entidades imposible de rastrear.

De hecho, describiré dos protocolos. El primero es poco practico, porque hace
un uso intensivo de un canal de difusién anénimo sincrono e imposible de bloquear.
Sin embargo, servird para motivar el segundo, un protocolo mas practico. En ambos
casos asumiré la existencia de una red irrastreable, donde los remitentes y receptores
se identifican s6lo mediante seudénimos digitales (es decir, claves publicas) y donde

cada mensaje esta firmado por su remitente y cifrado para su receptor.

91



Manifiestos - FreeBTC

En el primer protocolo, cada participante mantiene una base de datos
(separada) de cuanto dinero pertenece a cada seudénimo. Estas cuentas definen
colectivamente la propiedad del dinero, y cémo se actualizan estas cuentas es el objeto

de este protocolo.

(1) La creacion de dinero. Cualquiera puede crear dinero difundiendo la
solucién a un problema computacional previamente no resuelto. Las tnicas
condiciones son que debe ser facil determinar cuanta capacidad de computo
fue necesaria para resolver el problema, y que la solucién no tenga ningun
otro valor, ni practico ni intelectual. El nimero de unidades monetarias
creadas es igual al coste del esfuerzo computacional medido en una cesta
estandar de bienes. Por ejemplo, si un problema requiere 100 horas de
calculo en el ordenador que lo resuelve de la forma mas econémica, y se
necesitan 3 cestas estandar para comprar 100 horas de tiempo de cémputo
en ese ordenador en el mercado abierto, entonces, tras la difusion de la

solucion a ese problema, todos abonan 3 unidades en la cuenta del emisor.

(2) La transferencia de dinero. Si Alicia (propietaria del seudéonimo K_A)
desea transferir X unidades de dinero a Bob (propietario del seudénimo
K_B), ella difunde el mensaje: “Doy X unidades de dinero a K_B”, firmado
por K_A. Tras la difusién de este mensaje, todos cargan X unidades en la
cuenta de K_A y abonan X unidades en la cuenta de K_B, a menos que esto
creara un saldo negativo en la cuenta de K_A, en cuyo caso el mensaje se

ignora.

(3) La ejecucion de contratos. Un contrato valido debe incluir una
reparacion maxima en caso de incumplimiento para cada participante que
sea parte del mismo. También debe incluir una parte que actuara como
arbitro en caso de disputa. Todas las partes del contrato, incluido el arbitro,
deben difundir sus firmas del mismo antes de que se haga efectivo. Tras la
difusién del contrato y de todas las firmas, cada participante carga en la
cuenta de cada parte la cuantia de su reparacién maxima y abona en una
cuenta especial, identificada por un hash seguro del contrato, la suma de
todas las reparaciones maximas. El contrato se hace efectivo si los cargos se

realizan con éxito para cada parte sin producir un saldo negativo; en caso
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contrario, el contrato se ignora y las cuentas se revierten. Un contrato de

ejemplo podria ser el siguiente:

K_A acepta enviar a K_B la solucién al problema P antes de las
0:0:0 del 1/1/2000.

K_B acepta pagar a K_A 100 UM (unidades monetarias) antes de
las 0:0:0 del 1/1/2000.

K_C acepta realizar el arbitraje en caso de disputa.

K_A acepta pagar un maximo de 1000 UM en caso de
incumplimiento.

K_B acepta pagar un maximo de 200 UM en caso de
incumplimiento.

K_C acepta pagar un maximo de 500 UM en caso de

incumplimiento.

(4) La conclusién de los contratos. Si un contrato concluye sin disputa,
cada parte difunde un mensaje firmado: “El contrato con hash SHA-1 H
concluye sin reparaciones.” o posiblemente: “El contrato con hash SHA-1 H
concluye con las siguientes reparaciones: ...” . Tras la difusiéon de todas las
firmas, cada participante abona en la cuenta de cada parte el importe de su
reparacion maxima, elimina la cuenta del contrato y, a continuacién, carga
o abona la cuenta de cada parte de acuerdo con el esquema de reparaciones

s1 lo hubiera.

(5) La ejecucion forzosa de los contratos. Si las partes de un contrato no
pueden ponerse de acuerdo sobre una conclusiéon adecuada ni siquiera con
la ayuda del arbitro, cada parte difundira una propuesta de calendario de
reparaciones/multas y cualquier argumento o prueba a su favor. Cada
participante realiza entonces una determinacién acerca de las reparaciones

y/o multas reales y modifica sus cuentas en consecuencia.
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En el segundo protocolo, las cuentas de quién tiene cuanto dinero son
mantenidas por un subconjunto de los participantes (llamados a partir de ahora
“servidores”) en lugar de por todos. Estos servidores estan conectados por un canal de
difusion al estilo Usenet. El formato de los mensajes de transaccion difundidos en este
canal sigue siendo el mismo que en el primer protocolo, pero las partes afectadas por
cada transaccion deben verificar que el mensaje ha sido recibido y procesado

correctamente por un subconjunto elegido al azar de los servidores.

Dado que los servidores deben ser confiados en cierta medida, se necesita algtin
mecanismo para mantenerlos honestos. A cada servidor se le exige depositar cierta
cantidad de dinero en una cuenta especial que se utilizara como posibles multas o
recompensas por pruebas de mala conducta. Ademas, cada servidor debe publicar
periédicamente y comprometerse criptograficamente con sus bases de datos actuales
de creacién de dinero y de propiedad del dinero. Cada participante debe verificar que
los saldos de sus propias cuentas son correctos y que la suma de los saldos de las
cuentas no es mayor que la cantidad total de dinero creada. Esto impide que los
servidores, incluso confabulando todos, expandan de forma permanente y sin coste la
oferta monetaria. Los nuevos servidores también pueden utilizar las bases de datos

publicadas para sincronizarse con los servidores existentes.

El protocolo propuesto en este articulo permite que entidades seudénimas
irrastreables cooperen entre si de forma mas eficiente, proporcionandoles un medio de
intercambio y un método de ejecucion de contratos. Probablemente el protocolo pueda
hacerse mas eficiente y seguro, pero espero que esto sea un paso hacia hacer de la

criptoanarquia una posibilidad practica ademas de teorica.

Apéndice A: creacion alternativa de b-money

Una de las partes mas problematicas del protocolo de b-money es la creaciéon de
dinero. Esta parte del protocolo requiere que todos los responsables de las cuentas
decidan y se pongan de acuerdo sobre el coste de determinados calculos.
Desafortunadamente, dado que la tecnologia informéatica tiende a avanzar
rapidamente y no siempre de forma publica, esta informacién puede no estar
disponible, ser inexacta o estar desactualizada, lo que causaria serios problemas para

el protocolo.
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Por ello propongo un subprotocolo alternativo de creacion de dinero, en el que
los responsables de las cuentas (todos en el primer protocolo, o los servidores en el
segundo protocolo) deciden y acuerdan en cambio la cantidad de b-money que se
creara en cada periodo, siendo el coste de crear ese dinero determinado mediante una

subasta. Cada periodo de creacién de dinero se divide en cuatro fases, como sigue:

(1) Planificacion. Los responsables de las cuentas calculan y negocian
entre si para determinar un incremento 6ptimo de la oferta monetaria para
el siguiente periodo. Hayan logrado o no alcanzar un consenso, cada uno
difunde su cuota de creaciéon de dinero y cualquier calculo macroeconémico

realizado para respaldar las cifras.

(2) Puja. Cualquiera que desee crear b-money difunde una puja en la
forma <x, y>, donde x es la cantidad de b-money que quiere crear, e y es un
problema no resuelto de una clase de problemas predeterminada. Cada
problema de esta clase debe tener un coste nominal (en MIPS-afio, por

ejemplo) que se haya acordado publicamente.

(3) Computo. Después de ver las pujas, quienes las hayan realizado en la
fase de puja pueden ahora resolver los problemas de sus pujas y difundir las

soluciones.

(4) Creacion de dinero. Cada responsable de cuentas acepta las pujas
mas altas (entre aquellos que realmente difundieron soluciones) en términos
de coste nominal por unidad de b-money creada y abona las cuentas de los

pujadores en consecuencia.
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Wei Dai es un ingeniero informatico y criptégrafo perteneciente
al movimiento cypherpunk, conocido sobre todo por ser el autor
de la propuesta “b-money”, uno de los antecedentes tedricos
directos de Bitcoin. Graduado en Ciencias de la Computacién por
la Universidad de Washington, particip6 activamente en las listas
de correo Cypherpunks y Extropians en los afios noventa, donde
se debatian ideas sobre privacidad, criptografia y sociedades

digitales libres.

En 1998 publicé el texto “b-money, an anonymous, distributed electronic cash
system”, donde describia un sistema de dinero electrénico descentralizado basado en
prueba de trabajo, contabilidad colectiva y uso de seudénimos digitales imposibles de

rastrear, anticipando muchos de los principios que mas tarde adoptaria Bitcoin.

Ademas de b-money, Wei Dai es el creador de la biblioteca criptografica de
codigo abierto Crypto++ y coautor del algoritmo de autenticaciéon de mensajes

VMAC, herramientas muy influyentes en el campo de la criptografia aplicada.

De caracter muy reservado, apenas se conocen detalles de su vida personal,
pero su trabajo lo ha convertido en una figura clave en la historia de las

criptomonedas y de la defensa de la privacidad en el ciberespacio.

El texto de b-money es como un “borrador cero” de Bitcoin: no lleg6 a

implementarse, pero dejé muchas de las piezas conceptuales.

Cuando Wei Dai publica su propuesta de “b-money, an anonymous, distributed
electronic cash system” en la lista cypherpunk, en noviembre de 1998, ya se ha
consolidado el movimiento, con criptografia fuerte disponible para civiles, PGP,
remailers, debates sobre anonimato y contratos digitales, algunos intentos de dinero
electronico tipo DigiCash de David Chaum, pero basados en bancos y entidades
centrales. Lo que no existe atin es un sistema de dinero nativo de internet, sin banco

central ni empresa, que funcione solo con reglas criptograficas y consenso distribuido.
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Un ano antes, en 1997, Adam Back propone Hashcash, un sistema de prueba de
trabajo para combatir el spam, resuelve un problema computacional costoso para

poder enviar correo.

Wei Dai da un paso mas, (Y si esa prueba de trabajo sirve no solo para frenar el
spam, sino para crear dinero escaso y apuntarlo en un registro publico distribuido? En
su texto plantea un esquema para que seudoénimos no rastreables se paguen entre si
con dinero digital, ese dinero se crea resolviendo problemas computacionales (proof of
work), las cuentas y saldos se registran en un libro contable publico mantenido por

todos los participantes (o por un subconjunto de “account keepers”).

Su famosa definicién, “un esquema para que un grupo de seudénimos digitales
no rastreables se paguen entre si y hagan cumplir contratos sin ayuda externa”, suena

mucho a Bitcoin, anos antes de Bitcoin.

Igual que May y Hughes, Dai parte de una preocupacién politica, la red crea
identidades pseudénimas, no necesariamente ligadas al nombre real. Esas identidades
deberian poder contratar, pagar y hacer cumplir acuerdos sin recurrir a tribunales

estatales.

b-money disena precisamente eso, un sistema de pagos y un mecanismo de
cumplimiento de contratos basado en depositos colateralizados y reglas predefinidas,
verificados por el propio sistema distribuido. Es crypto anarquia aplicada al dinero y

al derecho privado.

Aunque b-money nunca se implementd, Satoshi lo cita como primera referencia

en el whitepaper de Bitcoin (referencia [1]).

Las similitudes conceptuales son claras, uso de prueba de trabajo para creary
asegurar el dinero, registro pablico de saldos mantenido por la comunidad (un tipo de
ledger distribuido), transacciones firmadas criptograficamente entre seudénimos, sin
identidades reales, contratos autoejecutables a través de reglas y depdsitos

programados (proto-“smart contracts”).
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Por eso muchos autores dicen que, si Bitcoin tuviera un primer boceto
conceptual previo, b-money seria uno de los candidatos mas serios. Curiosamente, el
propio Wei Dai ha dicho que cree que Satoshi pudo llegar a ideas similares de forma

independiente, aunque luego si incluyera su trabajo como referencia.

A diferencia de Bitcoin, b-money nunca pasé del papel ya que no hubo cédigo
ni red en produccion. El disefio delegaba parte del sistema en “contables” y no
resolvia del todo el problema del consenso entre ellos (cémo se ponen de acuerdo todos
los nodos honestos frente a nodos maliciosos). Tampoco abordaba con detalle el
mecanismo de incentivos minucioso que luego introduce Bitcoin (recompensas por

bloque, ajuste de dificultad, etc.).

En cierto modo, b-money es una idea avanzada pero incompleta. Bitcoin la
toma (junto a Hashcash, timestamping distribuido y otras piezas) y la combina en un

sistema coherente y funcional.

Pequena linea de tiempo

Mediados 90. Cypherpunks debaten anonimato, criptomonedas y contratos

digitales.
1997. Hashcash (Adam Back) introduce la prueba de trabajo.
1998. Wei Dai publica b-money en la lista cypherpunk: propuesta de efectivo

electrénico anénimo y distribuido, con PoW y ledger publico.

2008. Satoshi publica el whitepaper de Bitcoin citando b-money como

referencia [1].

2010s en adelante. Dai es reconocido como uno de los “padres conceptuales” de
las criptomonedas; la unidad minima de ether en Ethereum se llama “wei” en su

honor.

98



Manifiestos - FreeBTC

Hace mucho tiempo se me ocurri6 la idea de bit gold. El problema, en pocas
palabras, es que nuestro dinero depende hoy en dia de la confianza en un tercero para
sostener su valor. Como han demostrado muchos episodios inflacionarios e
hiperinflacionarios durante el siglo XX, este no es un estado de cosas ideal. Del mismo
modo, la emisién de billetes por bancos privados, aunque tenia varias ventajas ademas

de sus inconvenientes, también dependia de un tercero de confianza.

Los metales preciosos y los objetos de coleccion tienen una escasez infalsificable
debido al alto coste de su creaciéon. Esto proporcioné en su momento un dinero cuyo
valor era en gran medida independiente de cualquier tercero de confianza. Sin
embargo, los metales preciosos tienen problemas. Es demasiado costoso ensayar
(analizar) repetidamente los metales para transacciones comunes. Por ello se recurri6 a
un tercero de confianza (normalmente asociado a un recaudador de impuestos que
aceptaba las monedas como pago) para estampar una cantidad estandar de metal en
una moneda. Transportar grandes valores en metal puede ser algo bastante inseguro,
como descubrieron los britanicos cuando transportaban oro a través de un Atlantico
infestado de submarinos hacia Canada durante la Primera Guerra Mundial para

sostener su patron oro. Aun peor: no puedes pagar por Internet con metal.

Asi pues, seria muy deseable que existiera un protocolo mediante el cual se
pudieran crear en linea bits infalsificablemente costosos con una dependencia minima
de terceros de confianza ue luego esos bits pudieran almacenarse, transferirse

> >

ensayarse de forma segura con una confianza igualmente minima. Bit gold.

Mi propuesta para bit gold se basa en calcular una cadena de bits a partir de
una cadena de bits de desafio, utilizando funciones llamadas de distintas maneras
“funcion de rompecabezas de cliente” (client puzzle function), “funcién de prueba de
trabajo” (proof of work function) o “funcién de referencia segura” (secure benchmark
function). La cadena de bits resultante es la prueba de trabajo. Donde una funcién
unidireccional es prohibitivamente dificil de invertir, una funciéon de referencia segura
viene idealmente asociada a un coste especifico, medido en ciclos de computo, para

realizar ese calculo.
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Aqui estan los pasos principales del sistema de bit gold que imagino:
(1) Se crea una cadena publica de bits, la “cadena de desafio” (véase el paso 3).

(2) Alicia, en su ordenador, genera la cadena de prueba de trabajo a partir de

los bits de desafio usando una funcion de referencia.

(3) La prueba de trabajo se somete a un sellado de tiempo (timestamp) seguro.
Esto deberia funcionar de forma distribuida, con varios servicios de sellado de tiempo
distintos, de modo que no sea necesario confiar sustancialmente en ningun servicio de

sellado concreto.

(4) Alicia anade la cadena de desafio y la cadena de prueba de trabajo con sello
de tiempo a un registro distribuido de titulos de propiedad de bit gold. También aqui,
no se depende de forma sustancial de ningan servidor unico para el correcto

funcionamiento del registro.

(5) La ultima cadena de bit gold creada proporciona los bits de desafio para la

siguiente cadena que se cree.

(6) Para verificar que Alicia es la propietaria de una determinada cadena de bit
gold, Bob comprueba la cadena de titularidades infalsificable en el registro de titulos
de bit gold.

(7) Para evaluar (ensayar) el valor de una cadena de bit gold, Bob comprueba y

verifica los bits de desafio, la cadena de prueba de trabajo y el sello de tiempo.

Obsérvese que el control que Alicia ejerce sobre su bit gold no depende de que
sea la Ginica en poseer esos bits, sino mas bien de su posicién prioritaria en la cadena

de titularidades infalsificable (cadena de firmas digitales) dentro del registro de titulos.

Todo esto puede ser automatizado mediante software. Los principales limites a
la seguridad del esquema son lo bien que pueda distribuirse la confianza en los pasos

(3) y (4), y el problema de la arquitectura de las maquinas, que se tratara mas adelante.

Hal Finney ha implementado una variante de bit gold llamada RPOW
(Reusable Proofs of Work, Pruebas de Trabajo Reutilizables). Esto se basa en publicar
el cédigo informatico de la “casa de la moneda” (mint), que se ejecuta en un
ordenador remoto resistente a manipulaciones. El comprador de bit gold puede

entonces utilizar atestacion remota, que Finney llama la técnica del “servidor
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transparente”, para verificar que realmente se ha ejecutado un niimero concreto de

ciclos.

El principal problema de todos estos esquemas es que las pruebas de trabajo
dependen de la arquitectura de los ordenadores, no solo de unas matematicas
abstractas basadas en un “ciclo de cémputo” abstracto. (Escribi sobre esto de manera
algo oscura hace varios afios). Asi, podria ser posible convertirse en un productor de
muy bajo coste (por varios 6rdenes de magnitud) e inundar el mercado de bit gold. Sin
embargo, dado que el bit gold lleva sello de tiempo, tanto el momento de su creacién
como la dificultad matematica del trabajo pueden probarse automaticamente. A partir
de esto suele poder inferirse cual era el coste de producciéon durante ese periodo de

tiempo.

A diferencia de los atomos fungibles de oro, pero al igual que los objetos de
coleccién, una gran oferta durante un periodo concreto reducira el valor de esos
elementos particulares. En este sentido, el “bit gold” se comporta mas como objetos de
coleccién que como oro. Sin embargo, el encaje entre este mercado ex post y la
subasta que determina el valor inicial podria crear un beneficio muy sustancial para el
“minero de bit gold” que invente y despliegue una arquitectura de computacion

optimizada.

Por tanto, el bit gold no serd fungible en funciéon de una simple caracteristica,
por ejemplo la longitud de la cadena. En su lugar, para crear unidades fungibles los
intermediarios tendran que combinar piezas de bit gold con valores distintos en
unidades mayores de valor aproximadamente igual. Esto es analogo a lo que muchos
intermediarios de materias primas hacen hoy en dia para que los mercados de materias
primas sean posibles. La confianza sigue estando distribuida, porque los valores
estimados de esos paquetes pueden ser verificados de forma independiente por muchas

otras partes de manera en gran medida o totalmente automatizada.

En resumen, todo el dinero que la humanidad ha utilizado hasta ahora ha sido
inseguro de un modo u otro. Esta inseguridad se ha manifestado de muy diversas
formas, desde la falsificacion hasta el robo, pero la mas perniciosa probablemente haya
sido la inflacion. Bit gold podria proporcionarnos un dinero con un grado de
seguridad frente a estos peligros sin precedentes. El potencial de aumentos ocultos de

oferta iniciales debido a innovaciones ocultas en la arquitectura de las maquinas es un
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posible defecto de bit gold, o al menos una imperfeccién que las subastas iniciales y los

intercambios ex post de bit gold tendran que abordar.
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Nick Szabo es un informatico, jurista y criptégrafo estadounidense
conocido por ser uno de los pensadores clave en la génesis de las
criptomonedas y del dinero digital descentralizado. Desde los afios
90 ha trabajado en ideas que combinan criptografia, teoria del

derecho y economia.

Es especialmente famoso por dos aportaciones:

< Los “smart contracts” (contratos inteligentes), Szabo acuné el

término a mediados de los 90 para describir acuerdos digitales
autoejecutables, con las cladusulas del contrato embebidas directamente en el
codigo. Esta idea es la base conceptual de plataformas como Ethereum

décadas después.

<> Bit Gold (finales de los 90 / principios de los 2000), un disefio
teorico de dinero digital llamado “Bit Gold”, considerado uno de los
precursores directos de Bitcoin. En Bit Gold, el valor del sistema se basa en
pruebas de trabajo criptograficas encadenadas, sin necesidad de una
autoridad central, anticipando varios elementos que después Satoshi

Nakamoto integraria en Bitcoin.

Aunque se sabe poco de su vida privada (es muy celoso de su intimidad), Szabo
ha sido durante afios profesor adjunto e investigador en temas de criptografia, teoria
de juegos, derecho y sistemas distribuidos. Algunas personas han especulado con que

podria ser Satoshi Nakamoto, el creador de Bitcoin, aunque ¢l siempre lo ha negado.

Es una figura fundamental para entender la evolucién del pensamiento
cypherpunk y el camino intelectual que lleva desde las primeras propuestas de dinero

digital hasta el nacimiento de Bitcoin.

Bit Gold es, igual que b-money, uno de los grandes “planos” tedricos de lo que

después sera Bitcoin.
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Bit Gold es una propuesta de moneda digital descentralizada disenada por Nick
Szabo a finales de los 90 (idea formulada hacia 1998) y explicada en detalle en un post
de su blog Unenumerated en 2005, titulado simplemente “Bit gold”.

El texto describe un sistema que usa prueba de trabajo, registro publico y firmas
digitales para crear “cadenas de bits” escasas que se pueden usar como dinero. Aunque
nunca se implementé, hoy se le considera precursor directo de la arquitectura de

Bitcoin.

Szabo parte de una pregunta muy clara ;CGoémo crear en internet algo que se
parezca al oro fisico en sus propiedades de seguridad y confianza, pero sin depender

de bancos o Estados?

Su obsesion es el doble gasto y la necesidad de evitar una autoridad central, él
quiere “imitar lo mas posible en el ciberespacio las caracteristicas de seguridad y
confianza del oro”, sobre todo el hecho de que no depende de una autoridad de

confianza.

Bit Gold es su respuesta, un disefio para que los participantes usen computacién
costosa (proof of work) para “minar” cadenas de bits escasas, esas cadenas se registren
en un registro publico resistente a fallos bizantinos y se puedan transferir como

unidades de valor.

Bit Gold aparece en un momento intermedio muy concreto, antes habian
existido intentos como DigiCash / e-cash de David Chaum, que usan criptografia
fuerte pero dependen de un banco emisor central. También estan las propuestas de b-
money (Wei Dai) y Hashcash (Adam Back), que introducen ideas de prueba de trabajo
y dinero entre seudénimos, pero sin una arquitectura monetaria completa

implementada.

Szabo intenta conectar todo eso, coge la prueba de trabajo tipo Hashcash, le
anade una cadena de desafios y soluciones encadenadas y los registra en un libro
publico con sellado temporal y firmas digitales, para que sea dificil falsificar el
historial. Por eso muchos autores ven Bit Gold como un “puente” entre las teorias

noventeras y Bitcoin.
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¢En qué consiste Bit Gold, a nivel conceptual?
(1) Se genera un reto aleatorio (challenge bits).

(2) Los participantes gastan computacion para resolver ese reto con una

funcion de prueba de trabajo. El resultado es una cadena de bits costosa de producir.

(3) La solucién se firma y envia a un registro publico (un tipo de “titulo

de propiedad” distribuido).

(4) Esa solucion pasa a formar parte del siguiente reto, creando una

cadena de trabajos de prueba.

(5) Los derechos sobre esas cadenas (ese “bit gold”) se pueden transferir

con firmas digitales, y todos pueden verificar el historial.

La idea es que esas cadenas de PoW tengan valor porque son escasas, dificiles
de falsificar, facilmente verificables, y no dependen de una autoridad emisora central.

Suena mucho a Bitcoin... pero todavia faltan piezas.

Bitcoin toma varios elementos casi tal cual, Proof of Work tipo Hashcash para
crear unidades escasas, cadena de bloques de pruebas de trabajo encadenadas
cronoloégicamente, registro publico distribuido, sin banco central, donde las

transacciones se verifican mediante consenso.

La diferencia clave es que Bit Gold no termina de resolver de forma elegante el
consenso global y el problema del doble gasto en presencia de nodos maliciosos.
Ademas Bitcoin afiade un protocolo concreto de consenso basado en la cadena mas
larga y la mayoria de hash, un sistema de incentivos claro (recompensa por bloque,
comisiones) y reglas estrictas de emisién. Hay incluso quien dice que Bitcoin es “Bit

Gold con el tltimo puzzle resuelto”.

A diferencia de Bitcoin, Bit Gold se quedé en nivel de propuesta tedrica; no hay
codigo ni red histérica en produccion. Szabo estaba mas centrado en escribir,
investigar y ensenar que en liderar un proyecto de software a gran escala. Algunos
problemas practicos (coordinacién de participantes, consenso, ataque Sybil) no estaban
completamente solucionados. Eso no le resta importancia, muchas veces en ciencia el
“papel” que llega antes marca el camino aunque la implementacién venga después con

otra persona.
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Por la similitud entre Bit Gold y Bitcoin, mas su perfil técnico y su discrecion,
muchos han especulado con que Nick Szabo podria ser Satoshi Nakamoto. Mas alla de
la especulacion, la mayoria de autores coinciden en que aunque no sea Satoshi, su
trabajo con Bit Gold y smart contracts es parte del ADN intelectual de Bitcoin y del

ecosistema cripto.

Mini-linea de tiempo

1990s — Szabo trabaja en teoria legal, historia del dinero y criptografia; publica

sobre smart contracts.
1998 (aprox.) — concibe la idea de Bit Gold como “oro digital” descentralizado.

2005 — publica el post “Bit gold” en su blog Unenumerated, explicando el
esquema en detalle.

2008-2009 — Satoshi lanza Bitcoin, que incorpora ideas claramente

emparentadas con Bit Gold, Hashcash y b-money.

Anos 2010—-2020 — Bit Gold se consolida en la literatura como “precursor
directo de Bitcoin”; Szabo es reconocido como uno de los padres conceptuales del

espacio cripto.
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Bitcoin: Un Sistema de Efectivo Electréonico Usuario-a-Usuario
Resumen.

Una versién puramente electronica de efectivo permitiria que los pagos en
linea fuesen enviados directamente de un ente a otro sin tener que pasar por medio de
una institucion financiera. Firmas digitales proveen parte de la solucién, pero los
beneficios principales se pierden si existe un tercero confiable para prevenir el doble-
gasto. Proponemos una solucion al problema del doble gasto utilizando una red
usuario-a-usuario. La red coloca estampas de tiempo a las transacciones al crear un
hash de las mismas en una cadena continua de pruebas de trabajo basadas en hashes,
formando un registro que no puede ser cambiado sin volver a recrear la prueba de
trabajo. La cadena mas larga no solo sirve como la prueba de la secuencia de los
eventos testificados, sino como prueba de que vino del gremio de poder de
procesamiento de CPU mas grande. Siempre que la mayoria del poder de
procesamiento de CPU esté bajo el control de los nodos que no cooperan para atacar
la red, estos generaran la cadena mas larga y le llevaran la ventaja a los atacantes. La
red en si misma requiere una estructura minima. Los mensajes son enviados bajo la
base de mejor esfuerzo, y los nodos pueden irse y volver a unirse a la red como les
parezca, aceptando la cadena de prueba de trabajo de lo que sucedi6 durante su

ausencia.

1. Introduccién

El comercio en el Internet ha venido a depender exclusivamente de
instituciones financieras las cuales sirven como terceros confiables para el
procesamiento de pagos electronicos. Mientras que el sistema funciona lo
suficientemente bien para la mayoria de las transacciones, aun sufre de las debilidades
inherentes del modelo basado en confianza. Transacciones completamente no
revertibles no son realmente posibles, dado que las instituciones financieras no pueden
evitar mediar disputas. El costo de la mediacién incrementa costos de transaccion,
limitando el tamano minimo préctico por transaccién y eliminando la posibilidad de

pequenas transacciones casuales, y hay un costo mas amplio en la pérdida de la
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habilidad de hacer pagos no-reversibles por servicios no-reversibles. Con la posibilidad
de revertir, la necesidad de confianza se expande. Los comerciantes deben tener
cuidado de sus clientes, molestandolos pidiendo mas informacién de la que se
necesitaria de otro modo. Un cierto porcentaje de fraude es aceptable como inevitable.
Estos costos e incertidumbres de pagos pueden ser evitadas en persona utilizando
dinero fisico, pero no existe un mecanismo para hacer pagos por un canal de

comunicacién sin un tercero confiable.

Lo que se necesita es un sistema de pagos electronicos basado en pruebas
criptograficas en vez de confianza, permitiéndole a dos partes interesadas en realizar
transacciones directamente sin la necesidad de un tercero confiable. Las transacciones
que son computacionalmente poco factibles de revertir protegerian a los vendedores de
fraude, y mecanismos de depositos de fideicomisos de rutina podrian ser facilmente
implementados para proteger a los compradores. En este trabajo, proponemos una
soluciéon al problema del doble-gasto utilizando un servidor de marcas de tiempo
usuario-a-usuario distribuido para generar una prueba computacional del orden
cronologico de las transacciones. El sistema es seguro mientras que nodos honestos
controlen colectivamente mas poder de procesamiento (CPU) que cualquier grupo de

nodos atacantes en cooperacion.

2. Transacciones

Definimos una moneda electréonica como una cadena de firmas digitales. Cada
duenio transfiere la moneda al préoximo al firmar digitalmente un hash de la
transaccién previa y la clave publica del proximo dueno y agregando estos al final de

la moneda. Un beneficiario puede verificar las firmas para verificar la cadena de

propiedad.

Transaccion Transaccion Transaccion
Clave publica Clave publica Clave pubica
del Duenio 1 del Duefio 2 del Duerio 3

yv vy | vy
[ Hash | Hash | | | Hash |
] T e, i ey,
! ”ﬁcaf 2 ﬁ(;ar Y

r : A—'— )
Firma del Firma del Firma del
Dueno 0 Dueno 1 Dueno 2
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Clave privada Clave privada | Clave privada
del Dueno 1 del Dueno 2 del Dueno 3
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El problema claro es que el beneficiario no puede verificar si uno de los duenos
no se hizo un doble-gasto de la moneda. Una solucién comun es introducir una
autoridad central confiable, o casa de moneda, que revisa cada si cada transaccion
tiene doble-gasto. Después de cada transaccion, la moneda debe ser regresada a la
casa de moneda para generar una nueva moneda, y solo las monedas generadas
directamente de la casa de moneda son las que se confian de no tener doble-gasto. El
problema con esta solucion es que el destino del sistema monetario entero depende de
la compania que gestiona la casa de moneda, con cada transaccién teniendo que pasar

por ellos, tal como un banco.

Necesitamos una forma para que el beneficiario pueda saber que los duefios
previos no firmaron ningunas transacciones mas tempranas. Para nuestros propositos,
la transaccién mas temprana es la que cuenta, asi que no nos importan otros intentos
de doble-gasto mas tarde. La tinica forma de confirmar la ausencia de una transaccion
es estando al tanto de todas las transacciones. En el modelo de la casa de moneda, la
casa de moneda estaba al tanto de todas las transacciones y esta decidiria cuales
llegaban primero. Para lograr esto sin un tercero confiable, las transacciones deben ser
anunciadas publicamente [1], y necesitamos un sistema de participantes que estén de
acuerdo con una historia tnica del orden en que estas fueron recibidas. El beneficiario
necesita prueba de que a la hora de cada transacciéon, la mayoria de los nodos

estuvieron de acuerdo que esta fue la primera que se recibio.

3. Servidor de marcas de tiempo.

La solucién que proponemos comienza con un servidor de marcas de tiempo.
Un servidor de marcas de tiempo funciona al tomar un hash de un bloque de
elementos a ser fechados y publicando ampliamente el hash, tal como en un periédico,
o una publicaciéon Usenet [2-5]. La marca de tiempo prueba que la data debe haber
existido en el tiempo, obviamente, para meterse dentro del hash. Cada marca de
tiempo incluye la marca de tiempo previa en su hash, formando una cadena, con cada

marca de tiempo adicional reforzando las anteriores a esa.

< Hash » Hash
a |
Bloque Bloque
Elemento Elemento S Elemento Elemento
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4. Prueba-de-trabajo

Para implementar un servidor de marcas de tiempo en una base usuario-a-
usuario, necesitaremos utilizar un sistema de prueba-de-trabajo similar al Hashcash de
Adam Back [6], en vez de un periédico o una publicacién en Usenet. La prueba-de-
trabajo envuelve la exploracién de un valor que al calcular un hash, tal como
SHA-256, el hash empiece con un nimero de bits en cero. El trabajo promedio
requerido es exponencial en el nimero de bits puestos en cero requeridos y puede ser

verificado ejecutando un solo hash.

Para nuestra red de marcas de tiempo, implementamos la prueba-de-trabajo
incrementando un nonce en el bloque hasta que un valor es encontrado que de el
namero requerido de bits en cero para el hash del bloque. Una vez que el esfuerzo de
CPU se ha gastado para satisfacer la prueba-de-trabajo, el bloque no puede ser
cambiado sin rehacer todo el trabajo. A medida que mas bloques son encadenados
después de este, el trabajo para cambiar el bloque incluiria rehacer todos los bloques

después de este.

Bloque Bloque
—® Hash Previo Nonce P> Hash Previo Nonce
Tx Tx Tx Tx

La prueba-de-trabajo también resuelve el problema de determinar la
representacién en cuanto a decisiéon por mayoria. Si la mayoria fuese basada en un
voto por direccion IP, podria ser subvertida por alguien capaz de asignar muchos IPs.
Prueba-de-trabajo es esencialmente un-CPU-un-voto. La decisién de la mayoria es
representada por la cadena mas larga, la cual tiene la prueba-de-trabajo de mayor
esfuerzo invertido en ella. Si la mayoria del poder de CPU es controlada por nodos
honestos, la cadena honesta crecerd mas rapido y pasara cualquier cadena que esté
compitiendo. Para modificar un bloque en el pasado, un atacante tendria que rehacer
la prueba-de-trabajo del bloque y de todos los bloques después y luego alcanzar y
pasar el trabajo de los nodos honestos. Luego demostraremos que la probabilidad de
un atacante mas lento de alcanzar disminuye exponencialmente a medida que bloques

subsecuentes son anadidos.
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Para compensar por el incremento de velocidad de hardware y en el interés
variante de corre nodos en el tiempo, la dificultad de la prueba-de-trabajo es
determinada por una media moévil dirigida a un nimero promedio de bloques por

hora. Si estos se generan muy rapido, la dificultad incrementa.

5. La Red

Los pasos para gestionar la red son como sigue:

(1) Transacciones nuevas son emitidas a todos los nodos.

(2) Cada nodo recolecta nuevas transacciones en un bloque.

(3) Cada nodo trabaja en encontrar una prueba-de-trabajo dificil para su

bloque.

(4) Cuando un nodo encuentra una prueba-de-trabajo, emite el bloque a todos

los nodos.

(5) Los nodos aceptan el bloque si todas las transacciones en el bloque son

validas y no se han gastado ya.

(6) Los nodos expresan su aceptaciéon del bloque al trabajar en crear el préximo

bloque en la cadena, utilizando el hash del bloque aceptado como el hash previo.

Los nodos siempre consideran la cadena mas larga como la correcta y empiezan
a trabajar en extenderla. Si dos nodos emiten versiones diferentes del proximo bloque
simultaneamente, algunos nodos puede que reciban uno o el otro primero. En ese caso,
trabajan en el primero que reciban pero guardan la otra rama en caso de que esta se
vuelva mas larga. El empate se rompe cuando la préxima prueba-de-trabajo es
encontrada y una rama se vuelve méas larga; los nodos que estaban trabajando en la

otra rama luego se cambian a la mas larga.

Las emisiones de nuevas transacciones no necesariamente necesitan llegar a
todos los nodos. Tanto estas lleguen a muchos nodos, entraran a un bloque antes de
que pase mucho tiempo. Las emisiones de bloques también son tolerantes a mensajes
perdidos. Si un nodo no recibe un bloque, lo va a pedir cuando reciba el préoximo

bloque y se de cuenta que se perdié uno.
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6. Incentivo

Por convencién, la primera transacciéon en el bloque es una transaccién especial
que comienza una moneda nueva cuyo dueno es el creador del bloque. Esto agrega un
incentivo para que los nodos apoyen a la red, y provee una forma inicial de distribuir
monedas en circulacién, dado que no hay una autoridad para crearlas. Esta adicion
estable de una cantidad constante de monedas nuevas es analoga a mineros de oro
gastando recursos para agregar oro a la circulacién. En nuestro caso, es el tiempo del

CPU vy la electricidad que se gasta.

El incentivo también puede ser fundado con costos de transaccién. Si el valor
de salida de una transaccién es menor que la entrada, la diferencia es una tarifa de
transaccion que se le afiade al valor de incentivo del bloque que contiene la
transaccion. Una vez que un nimero predeterminado de monedas han entrado en
circulacion, el incentivo puede transicionar enteramente a tarifas de transaccion y ser

completamente libre de inflacién.

El incentivo puede ayudar a animar a los nodos a mantenerse honestos. Si un
atacante egoista es capaz de reunir mas potencia de CPU que todos los nodos
honestos, este tendria que elegir entre utilizarla para defraudar a la gente robando sus
pagos de vuelta, o en utilizarla para generar monedas nuevas. Deberia encontrar mas
rentable jugar por las reglas, tales regla lo favorecen a el con mas monedas que a todos

los demas combinados, que socavar el sistema y la validez de su propia riqueza.

7. Reclamando Espacio en Disco

Una vez que la Gltima transaccién en una moneda es enterrada bajo suficientes
bloques, las transacciones gastadas antes de estas pueden ser descartadas para ahorrar
espacio en disco. Para facilitar esto sin romper el hash del bloque, las transacciones se
les comprueba en un arbol Merkle [7] [2] [5], con la Gnica raiz incluida en el hash el
bloque. Los bloques viejos pueden ser compactados al sacar ramas del arbol. Los

hashes interiores no necesitan ser guardados.
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Bloque Cabecera de Bloque (Hash del Bloque) Bloque Cabecera de Bloque (Hash del Bloque)
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La cabecera de un bloque sin transacciones seria de unos 80 bytes. Si
suponemos que cada bloque es generado cada 10 minutos, 80 bytes * 6 * 24 * 365 =
4.2MB por ano. Con computadoras generalmente vendiéndose con 2GB de RAM para
el 2008, y la ley de Moore prediciendo el crecimiento actual de 1.2GB por afo, el
almacenamiento no debe ser un problema aun si las cabeceras de los bloques deben

permanecer en memoria.

8. Verificacion de Pagos Simplificada

Es posible verificar pagos sin correr un nodo de red completo. Un usuario solo
necesita mantener una copia de las cabeceras de los bloques de la cadena mas larga de
prueba-de-trabajo, la cual puede obtener haciendo una btisqueda en los nodos de red
hasta que esté convencido que tenga la cadena mas larga, y obtenga la rama Merkle
que enlaza la transaccion al bloque en que ha sido fechado. No puede verificar la
transaccién por si mismo, pero al enlazarla a un lugar en la cadena, ahora puede ver
que un nodo de la red la ha aceptado y los bloques anadidos después confirman aun

mas que la red lo ha aceptado.
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La Cadena mas larga de Prueba-de-trabajo
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Como tal, la verificacion es confiable a medida que nodos honestos controlen la

red, pero es mas vulnerable si la red es dominada por un atacante. Mientras que los
nodos de la red puedan verificar transacciones por si mismos, el método simplificado

puede ser enganado por las transacciones fabricadas de un atacante hasta que el

atacante pueda continuar dominando la red. Una estrategia para protegerse de esto es

aceptar alertas de los nodos de la red cuando detecten un bloque invalido, pidiéndole

al usuario que se baje el bloque completo y las transacciones alertadas para confirmar

la inconsistencia. Los negocios que reciban pagos frecuentes van a querer correr sus

propios nodos para seguridad mas independiente y verificacién mas rapida.

9. Combinando y Dividiendo Valor

Aunque seria posible manipular monedas individualmente, seria dificil de

manejar el hacer una transaccién por cada centavo en una transferencia. Para permitir

que el valor se divida y se combine, las transacciones contienen multiples entradas y
salidas. Normalmente habran o una sola entrada de una transacciéon previa mas
grande o multiples entradas combinando cantidades mas pequenas, y al menos dos
salidas: una para el pago, y una para devolver el cambio, si es que hay algin cambio,

de vuelta al emisor.

Transaccion
| Entrada Salida |
——+pp»| Entrada B

R
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Debe ser notado que donde una transaccién depende de varias transacciones, y
esas transacciones dependen en muchas mas, no hay ningin problema. Nunca existe la
necesidad de extraer una copia completa de la transaccién por si sola de la historia de

transacciones.

10. Privacidad

El modelo bancario tradicional logra un nivel de privacidad al limitar el acceso
a la informacién de las partes envueltas y del tercero confiado. La necesidad de
anunciar todas las transacciones publicamente se opone a este método, pero la
privacidad aun puede ser mantenida al romper el flujo de la informacién en otro
lugar: al mantener las claves publicas an6nimas. El publico puede ver que alguien esta
enviando una cantidad a otra persona, pero sin informacién que relacione la
transaccién a ninguna persona. Esto es similar al nivel de informacién mostrado por
las bolsas de valores, donde el tiempo y el tamano de las transacciones individuales, la

“cinta”, es publico, pero sin decir quienes son las partes.

Modelo de Privacidad Tradicional

Tercero

Identidades } Transacciones A P> Contraparte Publico
| Confiable
Nuevo Modelo de Privacidadl
Identidades Transacciones Publico

Como un cortafuegos adicional, un par nuevo de claves debe ser utilizado para
cada transacciéon de modo que puedan ser asociadas a un duefio en comun. Alguin tipo
de asociacion es inevitable con transacciones de multiples entradas, las cuales pueden
revelar que sus entradas fueron apropiadas por el mismo duefio. El riesgo estda en que
si el dueno de una clave es revelado, el enlazado podria revelar otras transacciones que

pertenecieron al mismo dueno.

11. Calculos

Consideramos el escenario en el que un atacante intenta generar una cadena
alterna mas rapido que la cadena honesta. Aun si esto es logrado, esto no abre el
sistema a cambios arbitrarios, tal como crear valor del aire o tomar dinero que nunca

le perteneci6 al atacante. Los nodos no aceptarian una transaccién invalida como
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pago, y los nodos honestos nunca aceptara un bloque que las contenga. Un atacante
puede Gnicamente intentar cambiar solo una de sus propias transacciones para

retomar dinero que ha gastado recientemente.

La carrera entre una cadena honesta y la cadena de un atacante puede ser
caracterizada como una Caminata Aleatoria Binomial. El evento de éxito es la cadena
honesta siendo extendida por un bloque, incrementar esta ventaja por +1, y el evento
de fracaso es la cadena del atacante siendo extendida por un bloque reduciendo la

distancia por -1.

La probabilidad de que un atacante pueda alcanzar desde un déficit dado es
analogo al problema de la Ruina del Apostador. Supongase que un apostador con
crédito ilimitado empieza en un déficit y juega potencialmente un nimero infinito de
intentos para intentar llegar a un punto de equilibrio. Podemos calcular la
probabilidad de que llegase al punto de equilibrio, o que un atacante llegue a alcanzar

a la cadena honesta, como sigue [8]:
p = probabilidad de que un nodo honesto encuentre el préximo bloque
q = probabilidad de que el atacante encuentre el préximo bloque

gz = probabilidad de que el atacante llegue a alcanzar desde z bloques atras.

g.=1 1 if p=q
(q/p) if p>q

Dada nuestra hipotesis de que p > q, la probabilidad cae exponencialmente
mientras que el nimero de bloques el cual el atacante debe alcanzar incrementa. Con
las probabilidades en contra, si no hace una estocada afortunada desde el principio,

sus chances se vuelven extremadamente pequenos a medida que se queda mas atras.

Ahora consideramos cuanto necesita esperar el recipiente de una nueva
transaccién antes de tener la certeza suficiente de que el emisor no puede cambiar la
transaccién. Asumimos que el emisor es un atacante el cual quiere hacerle creer al
recipiente que le pagé durante un rato, luego cambiar la transaccién para pagarse de
vuelta a si mismo una vez que ha pasado un tiempo. El receptor sera alertado cuando

esto suceda, pero el emisor espera que sea demasiado tarde.
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El receptor genera una nuevo par de claves y entrega la clave puablica al emisor
poco después de hacer la firma. Esto previene que el emisor prepare una cadena de
bloques antes de tiempo al trabajar continuamente hasta que tenga la suerte de
adelantarse lo suficiente, y luego ejecutar la transaccién en ese momento. Una vez que
la transaccion es enviada, el emisor deshonesto empieza a trabajar en secreto en una

cadena paralela que contiene una version alterna de su transaccion.

El recipiente espera a que la transaccién sea anadida al bloque y z bloques han
sido enlazados después de la transaccion. El no necesita saber la cantidad exacta de
progreso que al atacante ha logrado, pero asumiendo que los bloques honestos se
tardaron el promedio esperado por bloque, el progreso potencial del atacante sera una

distribucién de Poisson con un valor esperado:
A= z ;

Para obtener la probabilidad de que el atacante atn pueda alcanzar ahora,
multiplicamos la densidad de Poisson por cada cantidad de progreso que pudo haber

hecho por la probabilidad de que pudo alcanzar desde ese punto:

?\ke—?\. (q/p)(z—k) ikaz
i k! 1 ifk>z

Re-organizamos para evitar la suma de la cola infinita de la distribucion...

Z -A
-y “k—e,(l—w/p)‘z—“)

k=0
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Convertimos a cédigo en C...

#include <math.h>
double AttackerSuccessProbability(double ¢, int z)
{
double p = 1.0 - g;
double lambda = z * (q / p);
double sum = 1.0;
int Ay k3
for (k = 0; k <= z; k++)
{
double poisson = exp(-lambda);
for (1 = 1; 1 <= k; i++)
poisson *= lambda / 1i;
sum -= poisson * (1 - pow(q / p, z - k)):
}

return sum;

Ejecutamos algunos resultados, podemos ver que la probabilidad cae

exponencialmente con z

q=0.1

z=0 P=1.0000000
z=1 P=0.2045873
z=2 P=0.0509779
z=3 P=0.0131722
z=4 P=0.0034552
z=5 P=0.0009137
z=6 P=0.0002428
z=7 P=0.0000647
z=8 P=0.0000173
z=9 P=0.0000046
z=10 P=0.0000012
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q=0.3

z=0 P=1.0000000
z=5 P=0.1773523
z=10 P=0.0416605
z=15 P=0.0101008
z=20 P=0.0024804
z=25 P=0.0006132
z=30 P=0.0001522
z=35 P=0.0000379
z=40 P=0.0000095
z=45 P=0.0000024
z=50 P=0.0000006

Resolvemos para P menor que 0.1%...

P <0.001

q=0.10 z=5
q=0.15 z=8
q=0.20 z=11
q=0.25 z=15
q=0.30 z=24
q=0.35 z=41
q=0.40 z=89
q=0.45 z=340

12. Conclusion

Hemos propuesto un sistema para transacciones electronicas sin depender en
confianza. Comenzamos con el marco habitual de monedas hechas de firmas digitales,
el cual provee un control fuerte de propiedad, pero es incompleto sino existe una

forma de prevenir doble-gasto. Para solucionar esto, hemos propuesto una red usuario-
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a-usuario que utiliza prueba-de-trabajo para registrar una historia publica de
transacciones la cual rapidamente se convierte impractica computacionalmente para
que un atacante pueda cambiar si nodos honestos controlan la mayoria del poder de
CPU. La red es robusta en su simplicidad no estructurada. Los nodos pueden trabajar
todos al mismo tiempo con poca coordinacién. No necesitan ser identificados, dado
que los mensajes no son enrutados a ningan lugar en particular y solo necesitan ser
entregados bajo la base de un mejor esfuerzo. Los nodos pueden irse y volver a la red
a voluntad, aceptando la cadena de prueba-de-trabajo como prueba de lo que sucedi6
mientras estuvieron ausentes. Votan con su poder de CPU, expresando su aceptacion
de los bloques validos al trabajar extendiéndose y rechazando bloques invalidos al
refutar trabajar en ellos. Cualquiera regla necesaria e incentivos se pueden hacer

cumplir con este mecanismo de consenso.
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Satoshi Nakamoto es el seudénimo de la persona o grupo de
personas que cred Bitcoin y redact6 el manifiesto fundacional del
sistema, el whitepaper “Bitcoin: A Peer-to-Peer Electronic Cash
System”, publicado el 31 de octubre de 2008 en una lista de

correo de criptografia.

Entre 2008 y 2010, Satoshi desarroll6 el software original, lanz6

la red de Bitcoin al minar el bloque génesis en enero de 2009 e
intercambié mensajes técnicos con otros desarrolladores y
cypherpunks, definiendo asi las bases de la primera criptomoneda descentralizada y de

la primera blockchain funcional.

Su identidad real sigue siendo desconocida; solo se sabe que utiliz6 un
impecable inglés escrito y que gestiond cuidadosamente su anonimato. En su perfil de
la P2P Foundation lleg6 a declararse hombre de 37 anos residente en Japon, aunque la
mayoria de investigadores considera que estos datos pudieron ser parte deliberada de

su mascara.

A finales de 2010 Satoshi cedi6 el mantenimiento del cédigo a otros
desarrolladores, especialmente a Gavin Andresen, y fue desapareciendo de la vida
publica hasta cortar toda comunicacién en 2011 con el mensaje de que habia “pasado
a otras cosas”. Desde entonces, su figura se ha convertido en un mito central de la

historia de Bitcoin y de la revolucién cripto en su conjunto.

El libro blanco de Bitcoin, “Bitcoin: A Peer-to-Peer Electronic Cash System”, es
el punto de uniéon de casi todo lo que has estado leyendo: May, Hughes, Chaum,
Hashcash, b-money, Bit Gold...

Satoshi Nakamoto publica el whitepaper el 31 de octubre de 2008 en la lista de
correo de criptografia de metzdowd.com, heredera del entorno cypherpunk. El PDF
original (9 paginas) esta fechado en 2008 y se puede descargar en bitcoin.org. Unos
meses después, el 3 de enero de 2009, Satoshi lanza la red con el bloque génesis. El

paper es el disefio tedrico; la red, su puesta en practica.
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El timing no es casual, en 2007-2008 estalla la crisis de las hipotecas subprime
y el colapso del sistema financiero internacional. Bancos rescatados, expansién
monetaria masiva, pérdida de confianza en el dinero fiat y en los intermediarios

financieros tradicionales.

En ese clima, el paper plantea explicitamente un sistema de efectivo electrénico
peer-to-peer que permite pagos directos “sin pasar por una institucién financiera”. Es
una respuesta técnica a un problema politico: la dependencia forzosa de bancos y

Estados para mover y custodiar valor.

Cuando Satoshi publica, ya hay décadas de experimentacioén previa:

< Hashcash (Adam Back, 1997): prueba de trabajo con hashes como

coste computacional.

< b-money (Wei Dai, 1998): propuesta de efectivo digital anénimo con

PoW vy registro distribuido.

< Bit Gold (Nick Szabo, finales 90 / 2005): “oro digital” basado en
cadenas de PoW y registros publicos.

% E-cash de David Chaum y demas experimentos de dinero digital, pero

con bancos emisores.

El whitepaper cita explicitamente a Hashcash y b-money como antecedentes

directos.

La novedad de Satoshi no es “inventar la criptografia”, sino combinar piezas
conocidas (PoW, firmas digitales, redes P2P, sellado de tiempo) en una arquitectura
coherente que resuelve por fin el doble gasto, el consenso distribuido sin autoridad

central y la emisién programada de una moneda digital.

El resumen del whitepaper lo recoge muy claro, con dinero electrénico
tradicional, aunque uses firmas digitales, sigues necesitando un tercero de confianza
para evitar el doble gasto. Bitcoin propone resolver el doble gasto usando una red
peer-to-peer que mantiene una cadena de prueba de trabajo (la blockchain). Disefia un
sistema donde el poder fisico (hashrate) se canaliza hacia asegurar un libro publico, de

forma que atacar el sistema es energéticamente costoso.
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Desde entonces, el paper se ha convertido en la referencia académica central de
blockchain, esta citado decenas de miles de veces en Google Scholar y trabajos de
investigacion. El “texto canénico” que define blockchain como cadena de bloques con
PoW, el modelo de incentivos (recompensa por bloque + comisiones), la regla de la

cadena mas larga como consenso.

Histéricamente, muchas cosas que hoy asociamos a “cripto” son, en realidad,
derivaciones del disenio de ese paper. Otras criptomonedas copian o modifican su
esquema. La idea de libro distribuido inmutable se exporta a muchisimos ambitos

(finanzas, supply chain, etc.).

Mini-linea de tiempo

2007 — Satoshi declara que empieza a escribir el cédigo de Bitcoin.

18 agosto 2008 — Se registra el dominio bitcoin.org.

31 octubre 2008 — Se publica el whitepaper en la lista de correo de criptografia.
3 enero 2009 — Bloque génesis y arranque de la red.

2010—-2011 — Satoshi se retira; la comunidad de desarrolladores toma el relevo.
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He pensado en escribir sobre los tltimos cuatro anos, un periodo lleno de

acontecimientos tanto para Bitcoin como para mi.

Para quienes no me conocen, soy Hal Finney. Empecé en la cripto trabajando
en una version temprana de PGP, colaborando estrechamente con Phil Zimmermann.
Cuando Phil decidi6 fundar PGP Corporation, fui uno de los primeros contratados.
Trabajé en PGP hasta mi jubilacién. Al mismo tiempo, me involucré con los
Cypherpunks. Puse en marcha el primer remailer anénimo basado en criptografia,

entre otras actividades.

Avancemos hasta finales de 2008 y el anuncio de Bitcoin. He observado que los
“barbudos criptograficos” veteranos (yo estaba a mediados de los 50) tienden a
volverse cinicos. Yo era mas idealista; siempre me ha encantado la cripto, el misterio y

la paradoja que encierra.

Cuando Satoshi anuncié Bitcoin en la lista de correo de criptografia, la
recepcion fue como minimo escéptica. Los criptografos han visto demasiados grandes

planes de novatos despistados. Tienden a reaccionar de forma instintiva.

Yo fui mas positivo. Durante mucho tiempo me habian interesado los sistemas
de pago criptograficos. Ademas, tuve la suerte de conocer y mantener una extensa
correspondencia con Wei Dai y Nick Szabo, generalmente reconocidos como creadores
de ideas que se materializarian con Bitcoin. Yo mismo habia intentado crear mi propia
moneda basada en prueba de trabajo, llamada RPOW. Asi que encontré Bitcoin

fascinante.

Cuando Satoshi anuncié la primera version del software, lo descargué de
inmediato. Creo que fui la primera persona, aparte de Satoshi, en ejecutar Bitcoin.
Miné el bloque 70 y pico, y fui el receptor de la primera transaccién de bitcoin,
cuando Satoshi me envié diez monedas como prueba. Mantuvimos una conversacion
por email durante los dias siguientes, en la que principalmente yo le reportaba errores

y ¢l los corregia.
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Hoy en dia, la verdadera identidad de Satoshi se ha convertido en un misterio.
Pero en aquel momento, yo pensaba que estaba tratando con un joven de ascendencia
japonesa, muy inteligente y sincero. He tenido la buena fortuna de conocer a muchas

personas brillantes a lo largo de mi vida, asi que reconozco las senales.

Después de unos dias, Bitcoin funcionaba de forma bastante estable, asi que lo
dejé ejecutandose. Aquellos eran los dias en que la dificultad era 1, y podias encontrar
bloques con una GPU, ni siquiera hacia falta una GPU. Miné varios bloques en los dias
siguientes. Pero lo apagué porque hacia que mi ordenador se calentara y el ruido del
ventilador me molestaba. En retrospectiva, ojala lo hubiera dejado mas tiempo
encendido, pero por otro lado fui extraordinariamente afortunado de estar alli al

principio. Es una de esas cosas del vaso medio lleno o medio vacio.

No volvi a oir hablar de Bitcoin hasta finales de 2010, cuando me sorprendi6
descubrir que no solo seguia en marcha, sino que los bitcoins tenian realmente valor
monetario. Recuperé mi viejo monedero y me alivié comprobar que mis bitcoins
seguian alli. A medida que el precio subia hasta convertirse en dinero de verdad,
transferi las monedas a un monedero fuera de linea, donde espero que tengan algiin

valor para mis herederos.

Hablando de herederos, recibi una sorpresa en 2009, cuando me diagnosticaron
de repente una enfermedad mortal. Estaba en la mejor forma de mi vida al empezar
ese ano, habia perdido mucho peso y habia empezado a correr largas distancias. Habia
corrido varias medias maratones y estaba empezando a entrenar para una maraton
completa. Llegué a hacer tiradas de mas de 20 millas, y pensé que estaba listo. Fue

entonces cuando todo empez6 a ir mal.

Mi cuerpo comenzé a fallar. Empecé a arrastrar las palabras, perdi fuerza en las
manos y mis piernas tardaban mas en recuperarse. En agosto de 2009 me dieron el
diagnoéstico de ELA, también llamada enfermedad de Lou Gehrig, por el famoso

jugador de béisbol que la padecié.

La ELA es una enfermedad que mata las neuronas motoras, que llevan las
sefiales del cerebro a los muasculos. Primero causa debilidad, y luego una paralisis

gradual creciente. Suele ser mortal en un plazo de 2 a 5 anos. Mis sintomas al
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principio eran leves y segui trabajando, pero el cansancio y los problemas de voz me
obligaron a jubilarme a principios de 2011. Desde entonces, la enfermedad ha seguido

su inexorable progresion.

Hoy estoy esencialmente paralizado. Me alimentan por una sonda y mi
respiracién se asiste mediante otra. Manejo el ordenador usando un sistema comercial
de seguimiento ocular. También tiene un sintetizador de voz, asi que esta es mi voz
ahora. Paso todo el dia en mi silla de ruedas eléctrica. Desarrollé una interfaz

utilizando un Arduino para poder ajustar la posicién de mi silla usando solo los ojos.

Ha sido una adaptaciéon, pero mi vida no es tan mala. Todavia puedo leer,
escuchar musica y ver television y peliculas. Recientemente descubri que incluso
puedo programar. Es muy lento, probablemente 50 veces mas lento que antes. Pero
sigo amando la programacion y me da objetivos. Actualmente estoy trabajando en algo
que sugiri6 Mike Hearn: usar las funciones de seguridad de los procesadores
modernos, disenadas para soportar el “Trusted Computing”, para reforzar los
monederos de Bitcoin. Est4 casi listo para publicarse. Solo me falta hacer la

documentacion.

Y por supuesto, las oscilaciones de precio de los bitcoins me resultan
entretenidas. Tengo algo en juego. Pero obtuve mis bitcoins por suerte, con poco

mérito por mi parte. Vivi el crash de 2011. Ya lo he visto antes. Facil viene, facil se va.

Esa es mi historia. En general, soy bastante afortunado. Incluso con la ELA, mi
vida es muy satisfactoria. Pero mi esperanza de vida es limitada. Esas discusiones sobre
la herencia de tus bitcoins tienen para mi algo mas que un interés académico. Mis
bitcoins estan guardados en nuestra caja de seguridad, y mi hijo y mi hija tienen
habilidades tecnolégicas. Creo que estan lo bastante seguros. Estoy tranquilo con mi

legado.
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Desde los ojos de un hispanohablante no podemos dejar de comparar esta carta

con el famoso texto de Juan Ramén Jiménez “Platero y yo”.

Por otro lado no podemos perder de vista que el texto “Bitcoin and Me” es casi
una despedida y, al mismo tiempo, una crénica en primera persona del origen de

Bitcoin.

Hal habla de los primeros dias, de cuando casi nadie creia, de sus primeras
pruebas, de minar con la CPU... Ese tono recuerda al narrador de Platero y yo cuando
describe al burro pequeiio, manso, casi como algo que hay que proteger. Bitcoin, en el

texto de Hal, aparece como algo delicado que podria no haber prosperado.

Platero acompana, escucha, no juzga. Bitcoin, para Hal, es una constante en
medio de su declive fisico, mientras su cuerpo falla por la ELA, Bitcoin sigue ahi,
creciendo. El proyecta en ese crecimiento una esperanza: “cuando me descongelen (si
me descongelan), quiza Bitcoin siga vivo”. Esa forma de hablar de Bitcoin tiene una

ternura que mezcla melancolia, esperanza y contemplacion.

En Platero y yo, el mundo del burro y el del poeta se cruzan, pero la muerte, la
pérdida y el paso del tiempo estan siempre cerca. En Hal, la enfermedad y la posible
muerte son explicitas, y Bitcoin aparece como algo que puede sobrevivirle, casi como

un arbol plantado antes de morir.

“Bitcoin and Me” se publica en marzo de 2013, cuando Hal Finney ya esta
practicamente paralizado por el ELA y han pasado unos cuatro anos desde el

lanzamiento de Bitcoin.

En ese texto repasa su trayectoria en criptografia y el movimiento cypherpunk,
cuenta como conoci6 Bitcoin y su relacién con Satoshi y explica cémo ha vivido la

evolucion de la red mientras su cuerpo se iba apagando.
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Es un documento muy especial porque mezcla historia técnica con testimonio

humano.

El texto también sirve para fijar el lugar de Hal Finney en la historia como el
primer receptor de una transaccién Bitcoin de Satoshi, uno de los primeros
desarrolladores que reportan bugs, prueban el software y discuten mejoras con Satoshi
y autor de RPoW, que anticipa el uso de PoW como dinero escaso, y de software

experimental como bctlick (uso de Trusted Computing para proteger monederos).

En “Bitcoin and Me”, Hal conecta explicitamente su trayectoria cypherpunk
con Bitcoin: para ¢l, Bitcoin no es un accidente, sino la continuacién natural de

décadas de trabajo en criptografia y soberania individual.

Cuando publica el texto en 2013, ya circulan teorias de que Hal podria ser
Satoshi. Vivia en la misma ciudad que Dorian Nakamoto, lo que alimenta

conspiranoias. Su nivel técnico y su cercania a los cypherpunks encajan con el perfil.

Hal lo niega claramente, en el post y en entrevistas posteriores insiste en que

solo fue un early adopter y colaborador.

Hal fallece en agosto de 2014 y es crionizado por Alcor, cumpliendo una idea
muy asociada a los circulos extropianos y transhumanistas cercanos a los cypherpunks.
Desde entonces, su figura se recuerda cada afo en la comunidad Bitcoin como simbolo

de fe temprana en el proyecto, ética cypherpunk, y dignidad frente a la enfermedad.

“Bitcoin and Me” queda como su testamento publico dentro del ecosistema.

Creo este texto homenaje a Hal Finney es el mejor final para esta serie de

manifiestos.
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Bitcoin es compartir con los tuyos, te deseo libertad y soberania para ti y los tuyos.
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